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Sumário
Redes de computadores constituem hoje um dos principais sistemas tecnológicos, que nos 
mantem integrado com a nova era tecnológica pela forma de comunicar, de adquirir 
informação, e de ter acesso ao mundo exterior independentemente da nossa localização, 
compartilhando os nossos dados e documentos. Por este e por outras várias razões, muitas 
empresas ou organizações optaram pela sua utilização, podendo tirar diversos benefícios. 
Porém são muitas as informações que circulam na rede, e nem sempre é garantida a segurança 
total dos dados, isso devido a vários factores tais como a própria insegurança da rede,
causados pela má infra-estrutura da rede, provocando muitos problemas relacionados com a 
manutenção. Com a implementação de um projecto de rede é possível verificar os aspectos 
que põem em causa a segurança da rede. 
Relacionado a este assunto no presente trabalho serão abordados os diferentes mecanismos de 
segurança das informações que também serão apresentadas as fases da documentação através 
da utilização de cabeamento estruturado. 
Portanto este trabalho de investigação apresenta um estudo sobre o projecto de redes de 
computadores nas organização, cujo objectivo é mostrar qual a importância de um de projecto 
de rede para o bom funcionamento das redes nas organizações, apresentando ainda um estudo 
de caso sobre projecto de rede de computadores do edifício D da Universidade jean Piaget de 
Cabo Verde.      
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Introdução
Com o aparecimento de redes de computadores deu-se um grande boom na evolução das tecnologias, 
principalmente no processo de troca de informação. A utilização de rede de computadores tornou-se 
fundamental para o sucesso de diversas actividades informáticas realizadas dentro e fora das 
organizações. Pois possibilita fazer a transferência ou trocas de dados entre computadores ou pessoa, 
compartilhando o mesmo dispositivo ou recurso. Para tal são utilizados diversos dispositivos de rede, 
serviços e aplicações interligados entre si.
Várias vantagens são notadas com a utilização de rede de computadores nas organização, como por 
exemplo a facilidade na realização das actividades, compartilhar dispositivos e documentos, estar 
actualizado podendo ter acesso a diversos dados e ter uma noção do mercado externo e interno o que 
ajuda na expansão do negócio. 
Contudo algumas desvantagens podem ser observadas, como a insegurança dos dados. Com isso vários 
mecanismos de segurança foram criadas com finalidade de manter a rede segura, permitindo um maior 
grau de confiança aos seus utilizadores. Apesar da segurança informática ter vindo a degradar, ou seja
a insegurança é notado, o uso das redes informáticas e das tecnologias é muito importante para as 
organizações, principalmente se existir um projecto de rede. Pois a implementação de um projecto de 
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rede nas organizações, permite o bom funcionamento dos equipamentos, melhorando assim o 
desempenho da rede.
O planeamento de um projecto de rede de computadores nas organizações garantem vários benefícios 
relacionados com custo de manutenção de rede, uma vez feito o projecto de redes, é analisado todos os 
requisitos e aspectos relevantes na arquitectura da rede, podendo ser garantida a continuidade do 
funcionamento da rede mesmo com a ocorrência de alguns obstáculos como a implementação de novos 
equipamentos, construções de novas infra-estruturas. 
E precisamente sobre projecto de rede de computadores nas organizações que este trabalho focaliza, 
destacando todas as fases para o planeamento de um projecto de rede, ainda apresentar a importância 
da sua implementação antes da construção de rede ou seja no início da infra-estrutura de rede.
1.1 Motivação
Uma das motivações para a escolha deste tema tem a ver com o facto da manutenção de rede, ser um 
assunto muito relevante para todas as organizações com acesso a rede, visto que uma rede mal 
estrutura pode causar danos maiores no seu funcionamento. Levando assim que os custos de 
manutenção excedam aos custos previstos.  
1.2 Objectivos
Geral
O objectivo geral deste trabalho é apresentar a importância de projecto de rede para o bom 
funcionamento da comunicação nas organizações. 
Objectivos específicos
Para alcançar o objectivo traçado foi determinado os seguintes objectivos específicos:
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 Apresentar os principais conceitos sobre redes de computadores;
 Entender e compreender sobre os aspectos de segurança a ter em conta;
 Conhecer as etapas de desenvolvimento de um projecto de rede;
 Apresentar um caso prático sobre o desenvolvimento de um projecto de rede.
1.3 Metodologia
Para a realização deste trabalho optou-se as seguintes metodologia:
 Pesquisa bibliográfica seleccionada sobre o assunto
 Distribuição de questionário a algumas das instituições de Ensino Superior existentes na Praia, 
com o intuito de obter informações acerca das infra-estruturas de rede de cada uma dessas 
instituições. 
1.4 Hipótese
 Poucas instituições possuam um projecto estruturado para a rede;
 Uma rede bem estruturada e eficiente tem que começar por um projecto de rede;
1.5 Estrutura do trabalho
O presente trabalho está dividido em quatros capítulos, primeiramente fala da introdução onde se faz a 
referência aos assuntos de rede dando uma visão geral do que se trata o tema deste trabalho. Também 
justificando esta escolha, descrevendo os objectivos gerais e específicos e a metodologia utilizada.
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O primeiro capítulo que fala sobre as redes de computadores abordando o seu conceito, topologia, dos 
dispositivos intermediários, também a sua classificação. Também aborda os modelos de referência OSI 
e TCP/IP, fazendo uma breve comparação entre elas.  
O Segundo capítulo a segurança em redes, faz-se a referência aos conceitos básicos da segurança, as 
ameaças e políticas de segurança, apresentando também uma breve discrição da segurança lógica e 
física e também apresenta os diversos mecanismos de segurança como exemplo a autenticação, 
controlo do acesso, criptografia entre outros.  
O terceiro capítulo fala especificamente do projecto de rede de computadores, fazendo uma alusão das 
diferentes etapas para a conclusão de um projecto de rede, são apresentas dois tipos de metodologia 
que demonstram as diversas forma de começar um projecto de rede, desde identificação das 
necessidades e objectivos do cliente até a documentação do projecto. Este capítulo também refere 
sobre a cablagem estrutura, no qual o projecto do caso prático tem como base os seus princípios e 
normas. 
O quinto capítulo apresenta um caso pratico, que é o caso do Edifício D da Universidade Jean Piaget 
de Cabo Verde, começa primeiramente por se fazer o enquadramento da Universidade apresentando as 
infra-estruturas das TIC´s. São apresentados os requisitos para elaboração do projecto de rede do 
edifício, também são apresentados a estrutura física e localização das tomadas, especificação dos 
equipamentos e condições de montagem. Todos os resultados conseguidos são apresentados neste 
capítulo.
E finalmente a conclusão faz se o remate de todo o trabalho, apresentando os o resultado conclusivo 
das pesquisa realizadas.                   
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Capitulo 1: Redes de Computadores
1.1 Conceito
Actualmente é difícil encontrar pessoas, quer individual ou colectivo que não estejam ligados ao 
mundo das novas tecnologias. Contudo, existem entidades, que utilizam vários computadores 
independentes com diversas bases de dados para realização das suas tarefas e negócios. Mais isto tem 
vindo a levar problemas porque nem sempre os dados em duplicidade são iguais, pois um utilizador 
poderia alterar os dados e outros não. Então sentiu-se a necessidade de interligação dos computadores 
para a criação de uma base de dados única com mais segurança onde todos pudessem compartilhar 
informação, e além disso também compartilhar recursos físicos entre os diversos intervenientes da 
organização.  
Para Tanenbaum (1996), referir a redes de computadores, é quando quisermos mencionar a um 
“conjunto de computadores autónomos interligados por uma única tecnologia”. 
E na perspectiva de Forouzan (2006), rede trata-se de um conjunto de dispositivos ligados por links, 
normalmente denominados de nós. Esse nó poder ser um computador, impressora ou qualquer outro 
dispositivo capaz de enviar ou receber dados gerados noutros nós da rede.
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De acordo com o tipo de rede é utilizada determinado tipo de tecnologia. Numa rede ponto a ponto, ou 
seja a ligação entre dois nós, utiliza-se uma única tecnologia, que pode ser meios físicos ou meios sem 
fio. Por outro lado Pode-se dizer que uma rede com vários computadores, pode ser utilizado mais do 
que uma tecnologia. Isso vai de acordo com o que diz Santos (2007), Quando diz que “ ela é uma 
interligação de dois ou mais computadores através de cabos, ondas de rádio, sinal infravermelho etc., 
compartilhando dados e recursos”
Redes de computadores podem ser classificadas de acordo com vários critérios. Segundo Monteiro et 
al (2000), elas podem ser classificadas de acordo com Área geográfica, Topologia, Meios de 
Transmissão, Tecnologia que os Suporta, ambiente aplicacional e Débito. Os próximos parágrafos 
descreve cada um dessas classificações.
Classificação de acordo com a Área geográfica é a classificação pelo espaço abrangido, dentro dessas 
classificações temos a LAN (Local Area Networks), PAN (Personal Area Networks), SAN (Storage 
Area Networks), MAN (Metropolitan Area Networks), WAN (Wide Area Networks) e VAN (Virtual 
Area Networks).
Classificação de acordo com a Topologia é a classificação pela disposição física dos componentes de
rede, dentro dos quais temos a topologia Barramento (Bus), Estrela (Star), Anel (Ring), Malha (Mesh).
Classificações de acordo com os Meios de transmissão é quando classificamos pela tecnologia 
utilizada para estabelecer a transmissão do sinal, essas tecnologias podem ser Cobre, Fibra óptica, 
Micro-ondas e Infravermelhos, ondas de rádio.
Classificação de acordo com a Tecnologia de suporte, quando é feita de acordo com a forma como o 
comunicação é estabelecida, nos quais podem ser, Comutação de pacotes, Comutação de circuitos, 
Assíncronas, Plesiócronas e Síncronas.
Classificação de acordo com o Ambiente aplicacional a que se destinam, nos quais podem ser, Redes 
de Escritórios, Redes Industriais, e Redes Militares.
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Classificação de acordo com o Débito, quando é feita de acordo com a taxa bruta de transmissão das 
tecnologias de comunicação das redes, dentro dos quais podem ser de Baixo débito, Médio débito, 
Alto débito, Muito alto débito.
Os próximos tópicos irão descrever com maiores detalhes, alguns dos diversos critérios de 
classificação das redes, como por exemplo a área geográfica ou organizacional, a topologia e meios de 
transmissão.
1.2 Área geográfica ou organizacional
Um dos critérios da configuração das redes, na perspectiva de Monteiro et al (2000), é de acordo com a 
área geográfica que ela abrange, no qual temos as seguintes redes: LAN, MAN, WAN e VAN. De 
seguida é descrito e caracterizado cada uma dessas redes. 
As redes de abrangência local designadas de LAN (Local Area Networks), são redes que abrangem 
um espaço geográfico limitado, onde é possível uma interligação entre os edifícios ou um conjunto de 
edifícios vizinhos, possibilitando a partilha de informação e recursos.
De acordo com Tanenbaum (1996), a rede LAN distingue-se dos outros tipos de redes devido as três 
suas características, nos quais são:
1) Tamanho – Devido a sua dimensão restrita possibilita um conhecimento antecipado das piores 
transmissões, o que permitem a utilização determinados tipos de projecto.
2) Tecnologias de transmissão – São realizadas quase sempre em um cabo no qual todas as estão 
conectadas.
3) Topologia – Diferentes topologias utilizam as LANs de difusão, como mecanismo de avaliação
no qual podem ser centralizados ou distribuídos. Uma dessas topologias é rede de barramento 
que utiliza o padrão IEEE 802.3, o mais conhecido como a Ethernet para resolver conflitos 
entre máquinas quando quiserem fazer uma transmissão simultaneamente, com um controle 
descentralizado numa velocidade de 10 Mbps a 10 Gbps. Um outro exemplo é a rede de anel
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que também utiliza o padrão IEEE 802.5, conhecida como a redes de Token Ring da IBM que é 
uma rede local que opera a 4 e 16 Mbps para arbitrar os acessos simultâneos.
Como já vimos, as redes locais permitem que as organizações, utilizem diversas tecnologias para 
compartilhar os seus recursos, impressoras e comunicação interna. Tecnologias, essas nos quais os 
mais comuns são a Token ring, FDDI e a Ethernet que segundo Monteiro et al (2000:5) é “Uma das 
tecnologias mais utilizada na LAN.”
Na perspectiva de Kurose et al (2003) o desenvolvimento da Ethernet tornou se bastante popular em 
redes locais, pois foi a primeira tecnologia de alta velocidade que teve uma grande divulgação. A 
Ethernet pode ter topologia de barramento ou estrela, podendo rodar sobre cabo coaxial, fio de cobre 
de par traçado ou fibra óptica. Além disso, pode transmitir dados a diferentes velocidades, 
especificidades 10 Mbps, 100Mbps e 1Gbps.
Continuando com Monteiro et al (2000), existe mais dois tipos de redes de áreas restritas, as redes de 
área pessoal designadas de PAN (Personal Area Networks), são redes formadas por nós (dispositivos 
ligados a rede) muito próximo dos utilizadores. Utilizam tecnologias de comunicação sem fio para a 
interligação dos computadores e equipamentos de voz.
As redes de armazenamento denominadas de SAN (Storage Area Networks), são redes de alta 
velocidade, que interliga grandes computadores e dispositivos de armazenamento de massa. 
Normalmente usam requisitos como o rápido acesso a informação armazenada através de tecnologias 
de alto débito como a Fiber channel. Elas trabalham numa velocidade de 1, 2 e 4Gbps. Por serem uma 
rede separada e dedicada, evitam qualquer conflito de tráfego entre os clientes e servidores, oferecendo 
recursos como:
 Desempenho - que permitem que dois ou mais servidores tenham acesso simultâneo de disk 
arrays ou tape arrays em alta velocidade, oferecendo um melhor desempenho ao sistema.
 Disponibilidade - Permitem um espalhamento de dados, usando uma SAN a distancia até 10 
km, incorporando uma tolerância contra os desastres.
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 Escalabilidade – Permite uma transferência fácil de dados de backup, operações, migração de 
arquivos e replicação de dados entre sistema.
As redes de área metropolitana denominadas de MAN (Metropolitan Area Networks) são redes que 
interligam várias redes locais, situadas em diferentes pontos de uma cidade, por exemplo organismo 
governamentais, pólos universitários. Apresentam características tais como Utilização de tecnologias
semelhantes a LAN (Ethernet, Token Ring, e interligação de LANs com uma distância que cobrem 
uma cidade ou campo.
Além disto existe, as redes de área alargada designadas de WAN (Wide Area Networks) são redes que 
abrange uma grande área geográfica, interligando os equipamentos de redes locais e metropolitanas,
permitindo uma capacidade de comunicação em tempo real entre os utilizadores, garantir que os 
recursos remotos estejam sempre ligados aos serviços sócias.
Devido à oportunidade de interligação de equipamentos a uma dimensão global, independentemente da 
sua localização, levou à noção de redes virtuais, que quando estão associados redes metropolitanas são 
denominadas de VAN (Virtual Area Networks). As VANs são redes independentes, que servem para 
ligar redes e equipamentos referentes a diferentes clientes. O conceito também pode ser associado a 
redes locais, denominadas de VLAN (Virtual Local Area Networks), podendo explicar a sua 
constituição por caso organizacionais, de segurança e de compartimento de tráfego.
1.3 Topologia
Além da classificação da rede de acordo com a área geográfica, ela também pode ser classificado pela 
sua disposição física, a que chamamos topologia.
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Segundo Gouveia et al (2005) é uma “mapa da rede”. Para este autor a topologia física da rede é 
descrita pela estruturação dos cabos, posto de trabalho e a localização de todos os componentes de
rede, sendo que o seu bom aproveitamento depende da escolha de como os computadores vão ser 
ligados. 
De acordo com Forouzan (2006), existem quatro topologias básicas que podem ser de Barramento, 
Estrela, Anel e Malha. Nos próximos parágrafos é possível verificar as vantagens e as desvantagens de 
cada topologia, bem como as características dos mesmos, no ponto de vista de Gouveia et al (2005).
Na topologia Barramento (Bus), todos os computadores estão ligados num sistema linear de 
cabeamento e sequência, através de uma pequena ficha com resistência ligada, entre a malha e o fio 
central do cabo. Ela tem como principal Vantagem:
 Devido a sua ligação linear, permite a utilização de menos cabos, o que torna o fácil de instalar 
e económico;
E tem as seguintes desvantagens:
 Dificuldades de mudanças dos nós;
 Intolerância às falhas, se no caso acontecer uma falha num dos nós, todos os outros nós irão
falhar;
 Dificuldades de diagnosticar falhas ou erros, já que não existe um ponto central onde indica a 
ligação.
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Figura 1- Topologia barramento
Na topologia Estrela (Star), todos os computadores estão ligados num ponto central (concentrador),
normalmente denominadas de hub ou switch, com função de receber sinais e envia-los aos 
destinatários. Diferentemente da topologia em barramento, não existe uma comunicação entre um 
dispositivo para o outro, numa topologia em estrela, o concentrador actua como um intermediário no 
processo de comunicação entre dois dispositivos. (Forouzan (2006)). 
Ela tem como principais Vantagens:
 Facilidades de modificação do sistema, porque as ligações são centralizadas;
 Quando um dispositivo falha só esse dispositivo é afectado pois cada um possui a sua ligação;
 Fácil identificação e isolamento das falhas sendo que cada nó estão ligados directamente ao nó 
central;
 Fácil seleccionar qual o nó periférico que em cada momento está ligado ao nó central;
E tem as seguintes desvantagens:
 Grande quantidade de cabos para realizar todas as ligações;
 Dependência de um único ponto central para realização de toda a comunicação;
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Figura 2- Topologia estrela
Na topologia Anel (Ring), cada computador está ligado directamente a um outro computador da rede, 
possuindo um dispositivo (Token) que lhes permitem trocar a informação. Segundo Forouzan (2006), 
“cada dispositivo no anel incorpora um repetidor”, e quando este recebe um sinal endereçado a outro 
dispositivo, ele restaura o sinal de dados e o transmite depois. Ela tem como principal Vantagem: 
 A utilização de pequenos comprimentos de cabo torna o fácil de instalar e reconfigurar, 
consequentemente é mais económico; 
E tem como desvantagens a topologia Anel os seguintes:
 Devido ao tráfego unidireccional se um nó falhar provoca a falha em toda a rede;
 Dificuldade de localização das falhas já que não existe um ponto exacto onde indica a falha;  
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Figura 3- Topologia anel
Malha (Mesh) – Numa topologia malha existe uma ligação entre cada computador e todos os nós, essa 
ligação entre os nós pode ser através de links (nós) dedicado segundo Forouzan (2006), isto é o tráfego 
nos nós fica restrito aos dois dispositivos que estiverem a comunicar. É uma topologia muito complexa 
devido ao seu aumento de ligação, mas apresenta muitas vantagens quando comparadas as demais 
topologias. Ela possui como principais Vantagens:
 Eliminação dos problemas de tráfego de dados resultantes da necessidade de compartilhar links
entre os dispositivos. Isso devido ao facto da utilização de links dedicados permitir o tráfego 
apenas na ligação fechada;
 Se um nó tornar indisponível, não ocorre a incapacitação de comunicação em todo o sistema;
 È uma topologia que atribui privacidade e segurança, isto é qualquer comunicação feita ao 
longo da linha dedicada estará disponível apenas para os dispositivo ligados ao link ou seja
impossibilita que os utilizadores externo obtenham acesso à informação;
 Facilidade de identificação e isolamento das falhas por partes dos nós ponto a ponto, isso ajuda 
na detecção da causa e a tomada de decisão para identificar uma solução para o problema; 
E tem como desvantagens a topologia malha os seguintes:
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 Uma das desvantagens de uma rede malha deve-se ao facto de cada dispositivo precisar ser 
ligado aos demais na rede, tornando se uma instalação e configuração bastante difícil devido a 
grandes comprimentos de cabos;
 O custo do Hardware exigido para ligar cada nó pode tornar se muito elevado;
Figura 4- Topologia Malha
1.4 Meios de transmissão
A constituição da rede exige certos dispositivos ou componentes que permite a ligação tanto entre eles,
como também garantir a funcionalidade dessa rede. Toda rede precisa de um meio de transmissão para 
estabelecer a comunicação entre elas, meios essas que segundo Kurose et al (2003), denominamos de 
Meio Físico, no qual dividem-se em duas categorias, meios guiados e meios não guiados. Nos meios 
guiados as ondas são guiadas ao longo de um meio sólido, tal como um cabo coaxial, cabo par traçado, 
cabo de fibra óptica. Nos meios não guiados as ondas propagam-se na atmosfera e no espaço, exemplo 
de ligação via Infravermelho, espectro rádio, espectro satélite e Micro-ondas.
1.4.1 Meios Guiados
Um dos meios de transmissão, é o Cabo coaxial, que é um tipo de cabo condutor usado para transferir 
sinais. Ela é constituída por 4 camadas, um condutor interno o fio de cobre que transmite os dados, 
uma camada isolante de plástico chamado dieléctrico que envolve o cabo interno, uma malha de metal 
Projecto de Rede de Computadores - Edifício D da UniPiaget
27/107
que protege as duas camadas internas e finalmente a camada de revestimento chamada jaqueta,
segundo Morimoto (S/D)1. A seguinte figura mostra as camadas do cabo coaxial:
Figura 5- Cabo coaxial, fonte - Eduardo (2008)2
Os cabos coaxiais são utilizados em diferentes aplicações como ligação áudio, ligação redes de 
computadores, em instalação que envolve prédio nos quais a rede se estende na vertical, sistema de 
distribuição de TV e TVs a cabo, sendo cinco diferentes tipos de cabo coaxial existentes chamados de 
10Base5, 10Base2, RG-59/U e Rg-62/U.
De acordo com Morimoto (S/D), um dos tipos de cabo coaxial, o 10Base5 é o mais antigo, usado 
geralmente em rede mainframes3, é um tipo de cabo muito grosso, com 1cm de diâmetro e por isso é 
muito caro e difícil de instalar devido a sua baixa flexibilidade, exigindo uma topologia de rede bem 
mais cara e complicada.
Além deste existe o cabo 10Base2 que é mais fino actualmente, usado em rede Ethernet com cerca de 
4,7 milímetros de diâmetro, tornando os bastante estáveis. O propósito da sigla utilizada para 
representar um dos tipos de cabo coaxiais a 10Base2 tem um significado, “10” que significa a 
transmissão de dados a uma velocidade de 10 megabits por segundo, Base significa banda base, 
distância máxima para que o sinal pode percorrer através do cabo, e 2 que teoricamente significaria 
200, mas na prática é apenas um arredondamento, pois a distância máxima utilizável é de 185 metros.
                                                
1 http://www.ebah.com.br/content/ABAAAenmsAE/guia-completo-redes-carlos-morimoto#  
2 http://wendelviana.files.wordpress.com/2008/04/cabocoaxialom91.jpg
3 Computador de grande porte ou computador de alto nível, concebido para realização das tarefas informáticas mais 
intensivas. Microsoft corporation (2000)
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Existem também um outro tipo de cabo coaxial a RG-62/U, pouco usado actualmente, pode ser 
utilizados em redes Arcnet, e por fim a RG-59/U usado na fiação das antenas de TV, são parecidos 
com os 10Base2 a diferença é que enquanto o cabo 10Base2 é preto e possuem impedância de 50 
ohms, a RG-59/U é branco e possuem uma impedância de 75 ohms.
Possui as seguintes vantagens:
 Possui uma blindagem que protege as interferências externas, proporcionando lhe uma alta 
largura de banda e excelente protecção a ruídos.
E possui as seguintes desvantagens:
 È mais caro que par traçado, utiliza mais quantidade de cabo;
O outro tipo de cabo, o Cabo par traçado, de acordo com Tanenbaum (1996), refere-se ao meio de 
transmissão mais comum, utilizado nos sistemas telefónicos. Consiste em dois fios torcidos em espiral 
a volta de um material plástico, tentando reduzir o ruído e manter constante as propriedades eléctricas, 
a sua transmissão em par traçado pode ser tanto analógico quanto digital. 
Vantagens:
 Possui uma vantagem económica devido ao seu baixo custo;
 Facilidade de manutenção, de detenção de falhas e fácil expansão.
Desvantagens:
 Susceptibilidade a interferência e ruídos a alta e médias frequências, podendo ser minimizados 
com uma blindagem adequada.
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Existem basicamente dois tipos de modelos de cabo par traçado, não blindados (UTP- Unshielded 
Twisted Pair), e blindado (STP- Shielded Twisted Pair) de acordo com Vieira et al (2005)4. Segundo 
estes autores o cabo Unshielded Twisted Pair (UTP) é mais flexível e pode carregar o sinal até 100 
metros sem a necessidade de um Hub. Esta dividida nas seguintes categorias:
 Categoria1- Usado nas instalações telefónicas, pode carregar apenas voz e não dados;
 Categoria2- Permite a transmissão de dados até 4 Mbps;
 Categoria3- Permite a transmissão de dados até 10 Mbps, diferencia-se dos outros cabos de 
categoria 1 e 2 na padronização de números de tranças, enquanto nos cabos da categoria 1 e 2 
não existe padrão definido, os cabos de categoria 3 assim como categoria 4 e 5 contêm 24 a 45 
tranças por metro, sendo muito mas resistentes a ruídos externo.
 Categoria4- Permitem a transmissão de dados até 16Mbps por serem blindados, podendo ser 
utilizados também em redes Ethernet 10Mbps no lugar de cabos sem blindagem.
 Categoria5- Permitem a transmissão de dados até 100Mbps, pode ser tanto em versão com 
blindagem, quanto em versão sem blindagem.
 Categoria5e – É uma melhoria de categoria 5, com uma transmissão de dados até 155Mbps.
 Categoria6- Pode ser usado em redes gigabit Ethernet a velocidade de 1000Mbps, e uma 
transmissão de 250Mbps. Existe a categoria 7 que esta em fase de aprovação e teste.
Uma grande vantagem de UTP é a flexibilidade e a espessura dos cabos, ela não preenche os espaços
de fiação com tanta rapidez como os outros cabos. Isso aumenta o número de conexões possíveis sem 
diminuir seriamente o espaço útil.
                                                
4 http://www.apostilando.com/download.php?cod=2195&categoria=Redes consultado em 17 de Agosto 2011
Projecto de Rede de Computadores - Edifício D da UniPiaget
30/107
Por outro lado, o cabo Shielded Twisted Pair (STP) é constituído por uma camada de protecção, que 
permite uma maior protecção contra os ruídos. De acordo com Santos (2007), os STP possuem 
vantagens como:
 Alta taxa de sinalização;
 Pouca distorção de sinal;
Desvantagens:
 Aumento de tamanho, peso e o custo do cabo, devido a perda de sinal causado pela blindagem.
Figura 6- Apresentação do modelo cabo par traçado UTP e STP, Fonte- Rocha (2009)5
O Cabo de fibra óptica é um tipo de cabo que utiliza a luz como condutor de sinais para a transmissão 
de dados, possui uma fibra de vidro envolvida com aço inoxidável, por onde é efectuada a transmissão 
da luz. O cabo de fibra óptica é mais leve e menor que o fio de cobre, podendo transmitir informações 
em velocidade muito superior ao de par traçado e do cabo coaxial, bilhões de bits por segundo 
(1GBps), segundo Vieira et al (2005).
                                                
5 http://lucasrocha.redeaberta.com.br/?tag=cabeamento-estruturado-capo-utp-cabo-fibra-otica-redes-
cpd-backbone-montar-rede-tutorial-rede
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Figura 7-Cabo de fibra óptica, Eduardo (2008)6
De acordo com Monteiro et al (2000) “as características de propagação óptica das fibras dependem, 
essencialmente das características e dimensão do seu núcleo, sendo este aspecto utilizado para agrupar 
as fibras ópticas utilizadas em comunicação” em dois grandes tipos:
 Fibra óptica multimodo que segundo Gouveia et al (2005), possui uma dimensão do núcleo 
de 50 ou de 62,5 um, sendo o diâmetro exterior a bainha de 125 um. Contém vários sinais que 
movem dentro do cabo, tornando-se mais lento, pois viajam batendo constantemente nas 
paredes.
 Fibra óptica monomodo com dimensão do núcleo variando desde 3 a 10 um, sendo o 
diâmetro exterior da bainha de 125 um. Ela transmite apenas um sinal de luz, tornando mais 
rápido do que fibra multimodo, pois neles a luz viaja em linha recta.
Para Vieira et al (2005) as fibras ópticas têm um conjunto de vantagens e desvantagens na sua 
utilização. Ele apresenta três vantagens:
 Imunidade a interferência electromagnética e a ruídos pois é feito de vidro, e devido a este 
facto este tipo de cabo pode ser colocado em locais subterrâneo, submerso no oceano ou 
rodovias;
 Segurança dos dados transportados, isto porque a fibra óptica não emite radiações o que impede 
a captura das informações transportados;  
 Segurança em ambiente onde existe perigo de incêndio ou explosão;
                                                
6 http://wendelviana.wordpress.com/2008/04/   em 27 de Maio 2011
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E três Desvantagens:
 Tem um custo elevado, tanto o cabo quanto as placas de rede;
 Dificuldades de ligação, por serem de pequeníssima dimensão exigem procedimentos e 
dispositivo de alta precisão na realização da ligação; 
 São frágeis, devemos ter cuidado ao trabalhar com as fibras óptica pois quebram com facilidade 
e é difícil ser recomendado;
1.4.2 Meios Não Guiados
As Ligação Infravermelho são utilizadas normalmente na ligação de computadores a periférico e na 
construção de rede locais de pequena dimensão. Tem como principal vantagem a largura de banda 
disponível para a comunicação e também, o facto de não ser necessário obter aprovação das entidades 
gestoras do espaço radioeléctrico para instalação de ligação e como desvantagem a necessidade de 
existência de linha de vista entre os dispositivos
Na Ligação Micro-Ondas a transmissão de comunicação de acordo com Monteiro et al (2000), é 
efectuada através de operações de modulação de uma fonte de radiação electromagnética localizada na 
gama do Micro-ondas de 2 a 30GHz. Através desta gama é possível a construção de antenas 
extremamente direccionais, o que torna este tipo de comunicação especialmente adequado a ligação 
ponto a ponto. A figura que se seque apresenta um exemplo da transmissão de comunicação micro-
ondas em ligações ponto a ponto
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Figura 8- Ligação ponto a ponto7
As comunicações em Micro-ondas são usadas em duas situações típicas: ligação terrestre e ligação 
terra-satélite. As ligações terrestres são utilizadas na interligação de redes privadas quando existe linha 
de vista entre dois locais a interligar, podendo ser numa distância até 3km, suportando o débito
normalmente de 2 ou 10Mbps. As ligações terra-satélite são utilizadas nas ligações intercontinentais 
das redes operadoras de comunicação. Estas ligações geralmente suportam uma largura de banda 
elevada (de ordem dos 500Mhz), com alguns atrasos também elevadas (de ordem dos 0,25 segundos 
em ligação satélite geoestacionários). 
A Ligação via Rádio refere-se a um conjunto de meio de comunicação que utiliza radiação 
electromagnética na transmissão de informação, inferior a gama utilizada pelas ligações Micro-ondas, 
sendo geralmente usadas no suporte de sistemas de comunicação móvel. Também utilizada sobretudo 
nas situações em que é necessário garantir mobilidade aos sistemas terminais, na construção de sistema 
de telefone sem fios (DECT, CDMA, GSM etc.) A principal desvantagem desta ligação esta 
relacionada com a segurança, uma vez que pode haver a possibilidade do sinal ser escutada por 
entidades não autorizadas.
1.5 Dispositivo intermediário
Para que os dispositivos como computadores e outros tipos de hosts8 possam se comunicar entre si, 
elas utilizam dispositivos intermediários como:
 Placa de rede;
 Hub;
 Switch;
 Bridge;
 Router;
 Gateway;
                                                
7 http://www.netperdizes.com.br/2008tecnologia.php
8 Computador principal num sistema de computador ou terminais ligados através de canais de comunicação. Microsoft 
corporation (2000)
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1.5.1 Placa de rede
Na perspectiva de Morimoto (S/D), o primeiro componente da rede é a placa de rede, que trabalha 
como um meio de comunicação, desempenhando várias funções importantes, tais como; 
 Preparação dos dados, que acontece quando os bits de dados são convertidos em um sentido e 
no outro quando estes passam de computador para o cabo;
 Endereçamento dos dados, cada placa de rede possui o seu próprio e único endereço chamado 
de MAC Address;
 Controlo do fluxo de dados, ela dispõe de uma RAM que ajuda no controlo de fluxo de dados e 
não sobrecarregar o computador ou cabo;
 Fazer a ligação com outro computador;
Portanto segundo Gouveia et al (2003), a placa de rede é uma interface de ligação entre o computador 
e a rede, que facilita a ligação física, electrónica ao cabo da rede. Quando escolhida deve levar em 
conta a velocidade que é 10 Mbps para redes Ethernet e 100 Mbps para as Fast Ethernet, tipo de cabo
e a arquitectura da rede. Na figura seguinte está um exemplo uma placa de rede Fast Ethernet que 
utiliza cabo par traçado e vem em versão PCI:
Figura 9- placa de rede Fast Ethernet9
                                                
9 http://sabermais.no.sapo.pt/funcionamento_das_redes.htm
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De acordo com Gouveia et al (2005), “uma placa Ethernet deve ser usada em conjunto com um hub ou 
switch Ethernet assim como uma placa Fast Ethernet devera ser usada com um hub ou switch 
Ethernet”
1.5.2 Hubs
Com o aparecimento dos sistemas de cablagem estruturada os hubs muitas vezes denominadas de 
concentradores, passaram a constituir um dos equipamentos mais utilizado nas redes locais de 
computadores, que segundo Soares et al (1995), esta tendência deve-se ao facto da necessidade de 
melhorar o gerenciamento e manutenção nas instalação e cablagem estruturada utilizar a topologia em 
estrela. 
De acordo com Kurose et al (2003), esse termo é usado para referir um dispositivo de rede que liga os 
computadores entre si, distribuindo informação simultaneamente por todas as portas, são mais 
realizáveis para redes pequenas, servindo também como repetidor e estendedor da rede.
Existem dois tipos de Hubs, hubs passivos e hubs activos. Na opinião de Loureiro (2003), os hubs
passivos distribuem sinais sem fazer qualquer tipo de amplificação, sendo o comprimento total dos 
dois intervalos de cabos entre um computador e outro, passando pelo hub, não ultrapassar 100 metros 
permitido pelo cabo par traçado. E os hubs activos além de distribuir sinais servem como repetidor
podendo restaurar o sinal enfraquecido, até distâncias maiores.
1.5.3 Switches 
A procura por maiores taxas de transmissão e melhor utilização dos meios físicos, começou a 
modificar a construção dos equipamentos hubs. Desta forma foi possível, ter equipamentos que não 
utilizassem apenas um meio compartilhado, mas sim possibilitassem a troca de mensagens entre várias 
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estações simultaneamente. Este tipo de elemento central é denominado Switch, também designadas por 
comutadores. (Soares et al (1995)).
Os Switches na perspectiva de Monteiro et al (2000), apresenta semelhanças com os hubs, semelhanças 
que existem por serem dispositivos com vários portos, facilitando a interligação de posto de trabalho, 
servidores numa topologia física em estrela. Mais diferentes dos hubs os Switches isolam o tráfego 
entre diversos segmentos, causando o encaminhamento e comutação da informação apenas para o 
segmento da máquina do destino, diferenciando na ligação directa entre o dispositivo receptor e
transmissor, os comutadores não só aumenta a capacidade da rede como também segmenta a rede em 
secções menores e menos congestionadas.
De acordo com este autor, os switches podem funcionar num dos dois modos possíveis: Cut-through
ou Store-and-forward. No modo Cut- through, é quando os switches repassam os pacotes e armazena
apenas seu endereço, elas operam com uma latência menor e menos dependente do tamanho dos 
pacotes, do que os Store-and-forward. No modo Store-and-forward é quando os switches armazenam 
todo o quadro antes de passa-lo adiante, nestes switches usualmente o FCS dos quadros é verificado
antes do seu repasse para a porta destino, assim os quadros com erros detectados pelo FCS são 
rejeitados, o que não acontece nos switches Cut-through.
Na perspectiva de Loureiro (2003), os switches possibilitam a formação de redes com elevadas taxas 
de transferências, são geralmente indicados para aplicações pesadas, como no caso de sistemas de 
imagem em tempo real, videoconferência, processamento de imagem, ou multimédia em geral. 
Para o Loureiro (2003), a melhor forma de entender o funcionamento de um switch é imagina-lo que 
funciona como uma rede telefónica, no qual é possível que haja comunicação entre as pessoas da 
mesma rede, sem afectar os demais utilizadores que poderão também estabelecer a comunicação em 
simultâneo. Como por exemplo se a um switch estiverem ligadas 14 workstation10 e três servidores, o 
                                                
10 Estação de trabalho. S. f. Combinação de Hardware de entrada, de saída e de processamento, que pode ser utilizada como 
equipamento de trabalho de uma pessoa. Microsoft corporation (2000)
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switch poderá abrir um canal da workstation 4 para o servidor 2 e outro da workstation 3 para servidor 
3 tal como se estes se ligassem por um sistema de cablagem autónomo. 
É nessa óptica que Boghi et al (2002), considera que o switch é semelhante ao bridge, porém
possibilita que vários pontos se comuniquem ao mesmo tempo, dois a dois. Ela actua como a mesmo 
tempo e permitindo que vários se comunicassem ao mesmo tempo. 
Segundo Sousa (1999), os switches apresentam as seguintes características e forma de Operação:
 O switch pega um pacote de dados (frame Ethernet, por exemplo), lê o seu endereço de destino 
através do (endereço MAC) e envia para a porta do segmento de rede na qual o endereço está 
alocado. Demora 40 milissegundos, é mais rápido que o router, devido a não tratar os 
protocolos;
 O switch trabalha como “uma matriz de comutação de alta velocidade” consumada em nível de 
hardware, diferentemente do bridge que o faz por software;
 O tráfego de dados na matriz de comutação do switch é feito por gigabits/segundo, o que 
mostra a capacidade de tráfego de centenas de milhares de pacotes por segundo;
1.5.4 Bridge  
São equipamentos utilizados para juntar duas ou mais rede de forma a ter uma só rede lógica designada
por “segmentos de rede” assim formando sub-redes com o objectivo de reduzir o tráfego ou 
compartilhar diferentes padrões da rede. Um dos exemplos de acordo com Carriço (1998), pode ser o 
caso de duas LANs de uma organização separada geograficamente, mas ligadas através de uma linha 
telefónica dedicada, podendo ser colocada em cada uma das LANs um bridge ligado a um modem,
construindo uma estrutura idêntica na outra LAN.
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Segundo Carriço (1998), os bridges desfrutam das mesmas funcionalidades que os repeaters11 e além 
disso podem ser utilizados como “pontes” entre diferentes redes locais.
Por outro lado Sousa (1999), apresenta um outro exemplo no caso de termos uma rede local com 
muitas estações ligadas a um mesmo barramento ou hub e desejamos dividi-la em duas partes para 
aliviar o tráfego do barramento. Neste caso colocarmos o bridge no meio, interligando as duas partes, 
que é o caso da seguinte figura.
Figura 10- Bridge: Utilizado para ligar duas partes de uma rede local segmentada. Adaptado (Sousa (2009)).
Assim sendo, é de se verificar segundo o Sousa (2009), que os bridges apresentam funções tais como o 
isolamento do tráfego de cada rede, impedindo que ambas as redes partilhem o barramento total, 
evitando colisões e aumentando a performance. De seguida serão apresentadas algumas características
de um bridge:
 Trabalha com tabelas dinâmicas de endereço MAC (Medium Acess Control) das placas de rede 
impedindo o tráfego que não precisa passar para outro lado;
                                                
11 São dispositivos cuja função é a de recompor o sinal original, reenviando-o em seguido para o seu destino. (Carriço 
(1998))
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 Actua no nível 2 do modelo OSI, isto é ela trabalha no protocolo de enlace que cuida do 
endereçamento no meio físico;
 Um bridge trabalha com tabelas de endereçamento, ou seja quando lê um bloco Ethernet que é 
colocado no barramento, logo analisa se está endereçado ao outro segmento, caso estiver deixa 
passar e caso contrario não deixa passar;
 Também opera por tabelas de endereçamento MAC, através da utilização de algoritmos como 
spanning-lee, que controla o endereçamento em nível 2 do modelo OSI. 
 É independente de protocolo, pois lê apenas o endereço sem o conteúdo, o que faz com que 
haja uma repetição dos dados;
Ao ligar um bridge entre duas redes, ela detecta automaticamente os endereços MAC das estações 
existentes nas duas redes interligadas. Os endereços detectados são colocados numa tabela por meio do
algoritmo spanning-lee, e é com base nesta tabela que bridge deixa passar para outro lado apenas os 
Frames Ethernet que possuam endereços MAC de estações que estão do outro lado do segmento. 
Segundo Sousa (2009), a esse processo chamamos de filtragem de frames.   
1.5.5 Router 
Funcionando por um processo semelhante ao bridge, router segundo Gouveia et al (2003) é um 
dispositivo que liga vários segmentos diferentes, de uma rede, numa só internetwork12. Ela se 
diferencia do bridge devido as suas “habilidades” de gestão de dados podendo ser utilizados para ligar 
redes que utilizam protocolos como Ethernet para Token Ring, também usados para segmentar redes 
grandes ou médias em redes pequenas de maneira a reduzir o tráfego nos segmentos e assim diminuir o 
número de colisão e aumentar o desempenho da rede.
Segundo Sousa (1999), “um dos pontos que diferencia o router de um bridge é que router trata o 
protocolo ao nível de rede”. A utilização de router permite termos uma topologia que disponibiliza de 
                                                
12 É um agrupamento de redes ligadas por router e outros dispositivos que funciona como uma só rede. Não confundir com 
a internet. Gouveia et al (2003)
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um enorme número de caminho entre dois pontos de uma rede. De seguida serão apresentadas algumas 
características desse tráfego:
 Ao receber os dados Frame Ethernet a serem enviados, verifica o seu endereçamento em nível 
de rede para poder fazer o encaminhamento dos dados e escolher o melhor caminho;
 Actua na camada 3 do modelo OSI (camada da rede), endereçando os dados pelos canais de 
comunicação rede WAN (rede pública ou canais de comunicação externos);
O Router pode interligar diferentes topologias e protocolos contendo diversas portas de ligação como: 
- Interfaces LAN: Ethernet, Token-Ring, FDDI; - Interfaces WAN: RS-232, V.35, X.25, Frame –
Relay; enviando pacotes de dados de protocolos como o IP, IPX e outros.
Como já vimos, o propósito de utilizar router ou bridge é precisamente a mesma que é dividir a rede 
em segmentos reduzindo assim, o número de colisões e a taxa de ocupação do meio de transmissão, 
alcançando se um aumento significativo do desempenho da rede. Possuem funções muito semelhantes, 
mas se diferenciam-se na manipulação das informações, isto é como saber se um determinado 
computador está de um lado ou de outro.
1.5.6 Gateway
Segundo Gouveia et al (2005), o Gateway trata-se de um dispositivo de rede mais complexo, por 
efectuar traduções em múltiplos níveis do modelo OSI, faz a combinação de hardware e software 
através de ambientes diferentes, como por exemplo um ambiente LAN e um ambiente Mainframe. Um 
outro exemplo é o caso do software de e-mail, como a “do Microsoft Exchange que não consegue 
comunicar directamente com os servidores e-mail da internet sem o uso de um gateway”. O gateway
traduz as mensagens de e-mail baseadas em LAN para o formato usado pelo e-mail da internet, isto é o 
SMTP.
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De acordo com Soares et al (1995), os gateways são usualmente classificados em dois tipos: 
 Gateways conversores de meio (media-conversion gateways) são os mais simples usados em 
inter-redes que oferecem os serviços de “datagrama”, tem como função receber e tratar um 
cabeçalho de inter-redes de pacote do nível inferior, encontrando o ““roteamento”” necessário,
e construir um novo pacote e se é preciso envia-lo ao destino de acordo com o protocolo da 
rede onde se encontra.
 Gateways tradutores de protocolo (protocol-translation gateway) são mais utilizados em inter-
redes que usam circuitos virtuais passo a passo. Tem como função traduzir mensagens de uma 
rede, em mensagens de uma outra rede, com a mesma semântica de protocolo. Por exemplo o 
Open de uma rede poderia ser traduzido por call request em outra ao passar pelo gateway.
1.6 Modelo de referência
A comunicação entre sistema, tendo em vista o desempenho das aplicações telemáticas só é possível 
no contexto de um conjunto de regras, normalmente designadas modelos ou Arquitectura de 
Comunicação no qual definem as interacções entre equipamentos e ou módulos de programas. De 
seguida será apresentado e explicado os mais relevantes modelos ou arquitectura de comunicação nos 
quais se destacam o modelo de referência OSI da ISO e a arquitectura TCP/IP.
1.6.1 Modelo de referência OSI
“O modelo OSI (Open Systems Interconnection) foi desenvolvido em 1977 pela 
Internacional Organization for standardization (ISO), estabelecer a comunicação entre 
computadores que tenham hardware, software e sistemas operativos diferentes. Por 
exemplo, a transferência de ficheiro entre computadores pode parecer uma tarefa simples 
para o utilizador, mas por traz da mesma está um conjunto de protocolos que vão determinar 
essa tarefa. Esse conjunto de protocolos é definido como um conjunto de regra que são 
estabelecidas para comunicação” (Gouveia, et al (2003:73)).
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De acordo com Soares et al (1995), este modelo agrupa as funcionalidades de comunicação em sete 
camadas, abarcando aspecto que vão desde o equipamento de interface com meios físicos (por 
exemplo, cabos de cobre, fibras ópticas) até aos protocolos de aplicação (por exemplo a transferência 
de ficheiros, correio electrónico). A divisão do modelo OSI em sete camadas oferece vantagens como 
decomposição da comunicação de rede em partes menores facilitando sua aprendizagem e 
compreensão, padronização dos componentes de redes permitindo o desenvolvimento e suporte por 
parte dos vários fabricantes e a possibilidade de comunicação entre diferentes tipos de software e 
hardware da rede.
Figura 11- Modelo OSI  Tanenbaum (1996)
1- Camada física
2- Camada de enlace de dados
3- Camada de rede
4- Camada de transporte
5- Camada de sessão
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6- Apresentação
7- Aplicação
Uma das sete camadas do modelo OSI, é a Camada física, que permite transmissão de bits entre 
entidades do nível do enlace de dados, fornecendo características eléctricas, mecânicas, e de 
procedimentos quer para activar, manter ou desactivar as ligações físicas. É constituído por protocolo 
que tem como função a transmissão de uma cadeia de bits pela rede representada por 0s e 1s.
Tanenbaum (1996).
A outra segunda camada é a Camada de enlace de dados que possibilita detectar os erros que por 
ventura ocorram na camada física e opcionalmente corrigi-los, através da utilização de uma técnica de 
partição de cadeia de bits em quadros. Cada um desses quadros contém alguma forma de redundância 
para detecção de erros. Segundo Soares et al (1995), esta técnica tem sido usada devido ao facto da 
detecção requerer menos bits de redundância do que a correcção, possibilita também ao transmissor 
saber qual é o espaço disponível no buffer13 do receptor em um dado momento, através da utilização 
algum mecanismo de controlo do fluxo.
A Camada de rede, que tem como objectivo fornecer uma independência, quanto a considerações de 
“roteamento” associadas ao estabelecimento e operação de uma ligação a rede a camada de rede de 
transporte. Existem duas filosofias ao serviço, oferecido pela camada de redes de acordo com Soares et 
al (1995), a datagrama e circuito virtual. No serviço de datagrama (não orientado a ligação) os
“roteamento” são determinados, toda vez que um pacote tem que ser encaminhado por um nó da rede. 
Os pacotes não possuem relação entre si, podendo carregar de uma forma completa seu endereço de 
destino e no serviço de circuito virtual (orientado a ligação), os pacotes pertencentes a uma única 
conversação não são independentes, é preciso que o transmissor envie um pacote de estabelecimento 
de ligação. 
A quarta camada, Camada de transporte permite uma comunicação fim a fim isto é, a entidade da 
máquina de origem se comunica com a entidade da máquina do destino, o que não acontece nas 
camadas físicas e de enlace de dados onde a comunicação se da entre máquinas adjacentes a rede.
                                                
13 São espaços de armazenamento temporário em um programa. Horton et al (2003)
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Umas das funções importantes desta camada são a multiplexação (usada quando uma ligação de 
transporte não gera tráfego suficiente para ocupar toda a capacidade da ligação de rede por ela 
utilizada) e a splitting (utilizado para aumentar a saída de uma ligação de transporte através do uso de 
varias ligações de rede simultaneamente), também tem como função o controlo do fluxo.
A Camada da sessão permite uma estruturação dos circuitos oferecidos pela camada transporte, 
fornecendo mecanismo para gerenciar a posse e passagem do Token14 entre as entidades de aplicações 
que estão utilizando o serviço, também para controlo de diálogo (mantendo o controlo de quem deve 
transmitir em cada momento) e gerenciamento de actividades (impedindo que duas partes tentem 
executar a mesma operação critica ao mesmo tempo).
A Camada de apresentação faz a transformação de dados para que torne possível a comunicação 
entre os computadores com diferentes representações de dados. Essa transformação corresponde a 
compreensão do texto, criptografia, conversão de padrões de terminais e arquivos para padrões de rede 
e vice – versa.
A última camada, Camada de aplicação atribuiu aos processos de aplicação mecanismo de 
comunicação para que seja possível o intercâmbio de informação entre ele. Porem segundo Soares et al
(1995), para realizar esta função é preciso utilizar elementos de serviço genérico como a ACSE, a
ROSE que dá suporte a procedimentos remotos, RTSE que dá um serviço de transferência de dados 
confiáveis. Além disto, existe elementos de serviço específico de cada protocolo das aplicações como 
o FTAM, o DS e o MHS.
                                                
14 Objecto de dados estruturado ou mensagem que circula continuamente entre os nós de um token ring e que descreve o 
actual estado da rede. Microsoft corporation (2000)
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1.6.2 Arquitectura TCP/IP
A arquitectura TCP/IP foi desenvolvida com intuito de resolver os problemas da interligação da rede 
com tecnologias diferentes, no qual foram desenvolvidas um conjunto de protocolos específicos. Esses 
protocolos cedem solução simples e funcionais para as resoluções dos problemas.
De acordo com Soares et al (1995), a arquitectura TCP/IP foi padronizado pela DARPA (Defense 
Advanced Research Projects Agency). Ela assenta sobretudo em serviços de transporte orientado a 
ligação fornecido pelo TCP (Transmission Control Protocol), e em um serviço de rede não orientado a 
ligação (datagrama não confiável), fornecido pelo IP (Internet Protocol), e está organizada em quatro 
camadas, construídas sobre uma quinta camada a intra – rede que não faz parte do modelo. De 
seguidas serão definidas os quadros camadas da arquitectura TCP/IP:
A primeira camada sendo a Camada de aplicação, utiliza programas de aplicação para comunicarem
aos serviços disponíveis nas inter-redes. Contém vários protocolos de alto nível como a SMTL que é o 
protocolo de correio electrónico, a FTP o protocolo de transferência de arquivos, TELNET que o 
protocolo de serviço de terminal virtual, a DNS que mapeia os hosts para seus respectivos endereços e 
a HTTP que é utilizada para buscar páginas na Word Wide Web (WWW).
A Camada de transporte possui função idêntica a camada transporte do modelo OSI, que é garantir a 
comunicação entre as entidades pares de origem e de destino. Se no caso for usado o protocolo TCP, 
ira fornecer serviços como controlo de erros, controlo de fluxo.
A Camada de inter - redes tem como função transferir os pacotes IP desde a máquina de origem até
seu destino, mas antes da transferência, o pacote é encapsulado em um datagrama, e efectuado o 
algoritmo de “roteamento” para verificar se o datagrama pode ser entregue directamente ou passado 
para gateways.
A Camada de interface de rede tem como função desenvolver interface que compatibilize a 
tecnologia específica da rede com protocolo IP, tornando possível a ligação de qualquer tipo de rede. 
Para isso, os endereços IP (endereços lógicos), são traduzidas para endereços físicos dos hosts ou 
gateways ligados a rede.
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1.6.3 Comparação entre o Modelo OSI e Arquitectura TCP/IP
Como podemos ver, segundo Tanenbaum (1996), a primeira diferença entre o Modelo OSI e 
Arquitectura TCP/IP esta no número das camadas, enquanto o Modelo OSI é composto por sete 
camadas, a Arquitectura TCP/IP é composto por quatro camadas.
O Modelo OSI se preocupa em desenvolver modelos que se propõe a tratar todos os aspectos do 
problema de interligação sistema aberto, podendo levar a situações em que dois sistemas em 
conformidade com modelo OSI não alcancem a comunicação, enquanto a Arquitectura TCP/IP
desenvolve um conjunto específico de protocolos que resolvem esse problema de forma simples e 
aceitável, tornando possível a interligação de redes com tecnologias diferentes.
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Capitulo 2: Segurança em redes 
2.1 Introdução
Hoje em dia é cada vez mais complexo garantir a segurança total dos dados, principalmente em redes 
com os acessos á internet, onde praticamente é feito todo o tráfego. Sendo a internet uma rede pública 
onde todos têm acesso, muitos indivíduos aproveitam dessa utilidade para explorar as vulnerabilidades
dos outros, e terem acesso aos dados confidências do sistema. Então é cada vez mais preciso meios que 
combatem e garantem a segurança dos dados.
“Falar da segurança traz à mente todos os tipos de itens e assuntos que se referem à protecção dos 
dados e a prevenção de acesso indesejáveis, pois existe diversas formas aproveitar da insegurança dos 
dados. Porem já foi desenvolvido vários modos e técnicas de segurança dos dados. Não existe uma 
única definição para o termo segurança da rede. O que é importante são os artigos e os recursos que a 
empresa ou organização consideram importantes manter protegidos, para o sucesso da sua operação”.
Tittel (2002).
De acordo com Soares et al (1995), o termo segurança é usada com o significado de diminuir as 
vulnerabilidades de bens (qualquer coisa de valor) e recursos, refere-se a necessidade de protecção 
contra o acesso intencional ou não, de informações importantes de forma não autorizados.
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Por outro lado, a segurança segundo Silva (2006) apud Carneiro (2002), tem como objectivo proteger 
os activos e recursos físicos e humanos contra qualquer acontecimento, mesmo que sejam factores 
sócias, como greves.
No presente capítulo serão apresentados alguns mecanismos utilizados na segurança da rede, mais 
especificamente a criptografia, assinatura digital, integridade dos dados, autenticação, controlo de
acesso, firewall, também falaremos da segurança física e lógica, apresentando as discrições e a sua 
participação na garantia de segurança a rede, 
2.2 Segurança física
A segurança física segundo Silva (2006), apud Silva Carvalho et al (2003) referencia aos 
procedimentos de controlo e aos mecanismos de segurança dentro de processamento de dados, bem 
como os meios de acesso remoto, executados para preservar o hardware e os meios de armazenamento 
de dados. Tem como principal objectivo “garantir a protecção do SI quanto a suas dimensões físicas e 
no que se refere a todos os componentes especialmente hardware, documentos e meios magnéticos”.
No entanto de acordo com Barros (2006), apud Carneiro (2002) em relação a informática a segurança 
física dos sistemas, indica a protecção de equipamentos e instalações contra riscos por perdas, roubos 
ou por danos físicos.
Contudo vale a pena realçar, que no seu todo a segurança física visa impedir que as pessoas não 
autorizadas ou não desejadas tenham acesso as instalação e bens da organização, garantindo a 
protecção dos dados, e informações considerados relevantes na organização. Então eis que segundo 
Silva (2006), podemos encontrar a segurança física dividida em três níveis: segurança do pessoal, dos 
equipamentos e das instalações.
A segurança do pessoal está relacionada com erros humanos, visa reduzir os riscos e erros provocados 
pelo pessoal da organização, o roubo e fraudes ou má utilização dos recursos existente. A segurança do 
equipamento tem como objectivo a protecção do hardware computacional e outros equipamento, as 
interligações e fornecimento de energia. Por fim a segurança das instalações que permite garantir uma
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segurança adequada a localização e a estrutura das instalações de centro informático, considerando um 
conjunto de requisitos físicos e ambientais. 
2.3 Segurança lógica    
De acordo com Carneiro (2002), a segurança lógica esta relacionada com a protecção dos dados, dos 
processos e dos programas, ou seja visa garantir a segurança da utilização dos programas, ao acesso 
autorizados dos utilizadores. 
No entanto segundo Barros (2006), apud professor Rafael Timóteo de Sousa Jr., a segurança lógica é a 
área mais sensível da segurança da organização sobretudo pela abundancia de informação, dificuldade 
de gestão e pela sua complexidade, mesmo sendo que “As medidas técnicas/lógicas protegem apenas 
as informações e softwares”.
Portanto, a segurança lógica assenta no controlo das autorizações para o acesso aos recursos humanos, 
na identificação e autenticação das informações e dados na rede. Ela irá assegurar que cada utilizador 
trabalhe, sem modificar nem os programas, nem os arquivos que não correspondem aos seus domínios 
de trabalho. 
2.4 Ameaças 
As ameaças acontecem quando existe uma possível transgressão da segurança do sistema, ou seja, não 
respeitar as medidas e procedimento da segurança. Soares et al (1995). Existem várias ameaças as 
redes de computadores na perspectiva do autor acima referido, dentre as quais serão identificadas 
algumas principais:
 Aniquilação de informação ou de outros recursos;
 Alteração de informação;
 Extorsão, remoção ou perda de informação ou recursos;
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 Revelação de informação;
 Interrupção de serviços;
De acordo com Carneiro (2002), as ameaças podem ser classificadas como acidentais ou intencionais, 
podendo elas serem tanto activa (quando efectuada, originam alterações de informação no sistema)
como passivas (quando efectuadas, não originam alterações de informação).
Segundo este autor, uma ameaça acidental é aquela que não foi realizada de propósito, ou seja, não 
teve uma intenção na sua realização e uma ameaça intencional é aquela que foi realizado com um 
propósito ou seja teve uma intenção para sua concretização. 
Para além destas ameaças, existem mais segundo Moraes et al (2003), as ameaças naturais, as internas 
e externas. As ameaças naturais são as causadas por acções da natureza como por exemplo furação, 
vulcões, inundações e incêndio, que dependendo da localização da organização estão sujeitos a 
ocorrer, mas podem ser minimizadas com o uso de soluções do tipo “disaster recovery”15.
Muitas das organizações se preocupa e estão focalizadas nos problemas que podem ocorrer, resultante
dos acessos externos, como a internet, que é o caso de uma ameaça externa. Mas entretanto segundo 
Moraes et al (2003), já esta provada pelas recentes pesquisas que a maior parte das ameaças é 
resultante de hachers16 que na verdade já contratamos, ou seja, funcionários da própria organização, 
esse tipo de ameaça são as ameaças internas.
2.5 Ataques   
De acordo com Soares et al (1995), um ataque, pode originar de uma ameaça intencional, que também 
segundo Pereira (2007) apud Hijazi et al (2004), podem ser compreendido como actividades 
prejudiciais a segurança de um sistema que resultam de uma ameaça inteligente.
                                                
15 Refere-se a um plano de contingência destinado a recuperar um sistema após um eventual desastre. (Matos (2003))
16 Um individuo cuja paixão é de explorar todos os detalhes de vários sistema. São normalmente considerados peritos 
naquilo que fazem. Matos (2003).
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Os sistemas de informação estão expostos a vários tipos específicos ataques. É nessa óptica que Soares 
et al (1995), menciona alguns dos principais ataques que podem ocorrer em um ambiente de 
processamento e comunicação de dados:
 Personificação ou Masquerade – De acordo com Carneiro (2002), é quando há uma entidade 
que faz-se passar por outro, isto é fingi ser outra para obter privilégios extras.
 Replay - na mesma sequência o mesmo autor define este tipo de ataque como sendo um ataque 
que acontece quando uma mensagem ou parte dela é desviada e depois transmitida para 
produzir efeito não autorizado.
 Modificação – também o mesmo autor, diz que tal ataque acontece quando o conteúdo de uma 
mensagem é modificado originando um efeito não autorizado, sem que o sistema consiga 
detectar a modificação.
   Recusa ou Impedimento de Serviço – Soares et al (1995), diz que este ocorre quando uma 
entidade não pratica a sua função e age de forma a impedir que outras entidades pratiquem a 
sua função. 
Por outro lado Carneiro (2002), fala que esta recusa de serviço pode também bloquear uma rede de 
conexões informáticas, sobretudo se a mesma possuir entidades de retransmissão, que tomam as suas 
decisões de routing17, baseando-se em relatórios provenientes de outras entidades de retransmissão.
 Ataques Internos – De acordo com Pereira (2007), apud Hijazi (2004), são ataques começados 
do interior do próprio perímetro da segurança que é criada pela política de segurança de uma 
organização. Um ataque interno acontece quando utilizadores legítimos comportam-se de 
forma não autorizados ou não esperado.
 Armadilhas ou Trapdoor – Acontece quando uma entidade do sistema é modificada com um 
intuito de permitir a um intruso produzir um efeito não autorizado num comando, um evento, 
ou sequência de eventos.
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 Cavalo de Tróia – De acordo com Carneiro (2002), trata-se de uma entidade do próprio 
sistema, que além das suas funções normais, tem a capacidade de exercer funções não 
autorizadas, em adição as que estão autorizadas a exercitar. Como exemplo, pode se referir a 
possibilidade de enviar cópia de documentos confidenciais utilizadores autorizados, mas 
também para utilizador não autorizado a recebe-los.
Existe também mais um outro tipo de ataque, segundo Carneiro (2002), o ataque externo no qual não 
foi referido pelo Soares et al (1995). Os ataques externos acordo com o autor, envolvem técnicas que 
utilizam captação de dados, intercepção de emissores e uma ultrapassagem de fases de autenticação ou 
dos mecanismos de controlo de acesso.
2.6 Política de segurança
Na perspectiva de soares et al (1995), política de segurança é “um conjunto de leis, regras e praticas 
que regulam como uma organização gerência, protege e distribui as suas informações e recursos”.
Defende ainda que um dado sistema só é considerada segura em relação a uma política de segurança, 
caso ele garante o comprimento das leis, regras e praticas definidas nessa segurança.   
Porém segundo Carneiro (2002), no domínio de SI, uma política de segurança trata-se de documentos 
relacionado principalmente com a forma segura de utilização dos recursos do SI, as responsabilidades 
e direitos tanto do utilizador como dos administradores.
Entretanto Carneiro (2002), aconselha que ao se tratar de uma rede informática:
é melhor que esse documento contendo os padrões de segurança sejam definidos 
independentemente das marcas dos equipamentos e da natureza de um determinado 
fabricante. Como por exemplo se utilizamos um servidor é preciso citar todos os 
equipamentos e funções que lhe são associados, pois este servidor não deve ser utilizado 
como posto de trabalho é nela que se deve concentrar-se o controlo e a segurança dos 
recursos e informações de uma rede. 
                                                                                                                                                                      
17 Consiste no encaminhamento de pacotes IP entre dois hosts, é absolutamente necessário na internet, porque a rede é 
formada por uma imensidão de segmentos, podendo as redes locais estar ou não segmentadas. (Loureiro (2003)).
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Por seu turno Tittel (2002), considera que não existe uma política de segurança para todas as redes e 
SI, mas existem alguns assuntos comuns para a maioria das organizações e empresas que administram 
as informações. A seguir estão alguns itens que é preciso levar em consideração na definição das 
políticas de segurança:
 Autorização – Para implementar uma política segurança é preciso que alguém esteja no 
controle. E em alguns caso pode não ser uma boa ideia ter apenas um individuo autorizado para 
definir e mudar as politicas porque se no caso acontecesse algo de imprevisto com ele, ou ele 
fosse o próprio criminoso a política não estaria protegida. Então é devido a este facto que a 
maioria de política deve envolver diversos indivíduos com diferentes níveis de autorização. 
 Responsabilidade – Quando se faz auditoria há uma necessidade de ter uma pessoa ou mais, 
responsável pelas informações que estão sendo analisadas ou verificadas, isto é tem que existir 
um responsável a ser chamado quando é for preciso.
 Disponibilidade dos dados – É preciso saber que o acesso as informações estará disponível 
quando precisar.  
 Integridade dos dados – Os utilizadores precisam ter a certeza de que as informações pedidas 
são as mesmas que estão armazenadas na rede, isto é, precisamos ter a garantia que os dados 
não foram modificados durante a transmissão entre o sistema.
 Confiabilidade dos dados - Os utilizadores ou grupos de utilizadores que solicitam a 
informação deve ter certeza que as informações são inacessíveis para os indivíduos não 
autorizados, isto é temos que estar seguro que a informação que pedimos veio só para nos, e 
não para o outro.
 Privacidade – é preciso que em alguns sistemas a identidade do usuário permaneça anónima, 
também em alguns caso é necessário que as informações particulares do indivíduo sejam 
mantidas em segredo. 
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De acordo com Pereira (2007) apud kler & Prado (2004):
Uma política de segurança é indispensável para que se haja garantia da segurança desde do 
princípio do projecto. Esta política deve conter, orientações, normas, procedimentos, 
produtos, estruturas gerais de segurança, além de um programa de conscientização e 
mensagem executiva da alta administração, demonstrando apoio à política, sem a qual não 
se consegue a adesão necessária.
Como já vimos, a política de segurança é cada vez mais preciso dentro das organizações, para que elas 
possam garantir em qualquer circunstância a continuidade e bom funcionamento dos sistemas da rede,
consequentemente diminuindo os danos e prevenindo dos acidentes que afectam a rede.
2.7 Mecanismo de segurança
Para que as políticas de segurança sejam aplicadas, terão que existir tecnologias onde essas regras 
serão implementadas. Há varias tecnologias, que permitem dotar uma instituição com mais 
capacidades de segurança, tais como a criptografia, assinatura digital, integridade dos dados, 
autenticação, controlo de acesso, firewall. De seguida será descrito cada um desses mecanismos de 
segurança. 
2.7.1 Criptografia
Uma das formas de impedir ou conter que uma pessoa não autorizada tenha acesso às 
informações que circulam na rede é tornar o conteúdo das mensagens ilegível, só podendo 
ser compreendido pelo destinatário pretendido. No entanto, a necessidade de enviar 
informações confidências por meio de comunicação não confiável, ou seja por meio de 
comunicação onde não é possível defender que os intrusos não irão interceptar o fluxo de 
dados para leitura, ou modifica-lo deu que surgiu a criptografia. Soares et al (1995).
Na perspectiva de Moraes et al (2003), “o termo criptografia é uma ciência que fazendo o uso da 
matemática, permite criptografar (cripto=esconder) e decriptografar dados”. Isto é, uma técnica que 
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facilita e protege a confidencialidade dos dados e da informação que são transaccionados numa rede. A 
informação enviada não é a original, mas sim é uma informação codificada, a qual não possui qualquer 
significado, excepto para o receptor, visto que só ele pode descodifica-la, esta modificação acorre 
através do uso de mecanismos de encriptação e desencriptação de informação, utilizando chaves. 
Segundo o mesmo, existem duas categorias essenciais de mecanismo de criptografia também 
designadas por cifra: 
 Cifra simétrica – também chamada de cifras de chave secreta neste algoritmo, ambos quem 
envia e quem recebe a mensagem, deve possuir a mesma chave. Essa operação acontece através 
da utilização de chaves secreta, mas no entanto a sempre risco de descoberta da chave por parte 
dos terceiros utilizando métodos de força bruta (experimentação de diversas combinações). Na 
seguinte figura é possível verificar o processo da cifra simétrica. 
Figura 12- Cifra simétrica (Sampaio)18
De acordo com Mamede (2006):
As cifras simétricas podem ser classificadas em cifras sequências ou cifras por blocos. As 
cifras sequências, que têm como objectivo cifrarem sequências de bit em tempo real, no
                                                
18 http://www.devmedia.com.br/imagens/articles/172524/cript2.JPG  em 2 de Maio 2011
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qual a cifra é aplicada de bit em bit, de forma diferente em cada bit, através de um gerador 
de chave que é controlado por uma chave de controlo, e são usualmente desenvolvidos em 
hardware. Por outro lado temos as cifras por blocos que percorrem blocos de bit de 
dimensão fixa usando a mesma função de cifrar em todo os blocos, são usualmente 
implementadas em software e o tamanho mais frequente é 64 bit.
Um dos principais problemas associados a este algoritmo, segundo Monteiro et al (2000), é a gestão de 
chaves secretas, visto que, a sua força depende da forma crítica de como as chaves são mantidas 
secretas, em conseguinte, trata-se de um mecanismo muito utilizado para garantia da 
confidencialidade. 
 Cifra assimétrica – Segundo Moraes et al (2003), foi criada em 1976, por Whitfield Diffie e 
Martin Hellman, e também é chamada de chave pública. Ao contrário da simétrica, este modo 
baseia – se na utilização de duas chaves, uma chave privada e a correspondente chave pública, 
ou seja quando uma mensagem é codificada usando a chave pública só pode ser descodificada 
com a correspondente chave privada. Essa operação resolve o problema de gestão de chave.
Figura 13 - Cifra assimétrica (Sampaio)19
Esses algoritmos criptográficos, por serem mais complexos, são mais lentos do que os algoritmos 
simétricos. Porém, além de proteger as informações, esse algoritmo fornecer um mecanismo eficiente 
para assinatura digital e o certificado digital.
                                                
19 http://www.devmedia.com.br/imagens/articles/172524/cript3.JPG  em 2 de Maio de 2011
Projecto de Rede de Computadores - Edifício D da UniPiaget
57/107
2.7.2 Assinatura digital
Do mesmo jeito, que temos como comprovar que um documento ou papel foi assinado por uma pessoa 
e não outra, também no mundo digital se quer identificar o dono ou autor de um documento. O
mecanismo de assinatura digital segundo Mamede (2006), consiste num conjunto de código digital que 
é associado a uma mensagem transmitida por meio electrónico, permitindo verificar que a entidade que 
esta a enviar a informação, é quem realmente quem diz ser, garantindo a integridade da informação.
Ela tem um papel importante em comércio e negócio electrónico.
De acordo com Mamede (2006), a utilização da assinatura 
Garante um conjunto de propriedade tais como o não- forjamento que é garantida pelo facto de 
que quem assinou sabia o que fazia, já que utilizou inclusive a sua chave privada para a execução. 
A autenticidade que garante saber quem assinou. A não- reutilização que garante que a 
assinatura não pode ser utilizado noutro documento. A não- repudiação garante, que quem 
assinou não pode negar que o fez. A integridade garante que a mensagem não é alterável depois 
de assinado, se no caso desejar que a mensagem tenha algum grau de confidencialidade, então 
deve ser cifrado com chave publica do receptor.
Ainda sobre a assinatura digital Mamede (2006) diz que:
Ela pode ser realizada recorrendo tanto a criptografia simétrica como também a criptografia 
assimétrica. Na forma simétrica é preciso a existência de um árbitro, que divide em cada utilizador 
uma chave secreta, exercendo uma função central em todo o processo. O facto de todas as 
mensagens que circulam no sistema, ter que passar pelo árbitro, para serem decifradas e cifradas, 
torna-o como um ponto de estrangulamento, o que provoca a baixa eficácia do protocolo.     
No entanto segundo Mamede (2006), com cifra assimétrica torna-se mais simples, pois não é preciso a 
existência de um árbitro para a realização da troca de mensagens. Mas tem possibilidade de obter
problemas de inclusão de informação não reutilizável, por exemplo a data, caso a assinatura for 
aplicada num documento como um todo, visto que um documento como um todo pode ser utilizado.
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2.7.3 Integridade dos dados
Na perspectiva de Moraes et al (2003):
A integridade consiste em garantir que uma informação permaneceu na sua forma original, isto é 
não sofreu qualquer alteração ou modificação durante a transmissão sem a autorização do autor da 
mensagem. Por exemplo quando é realizada uma transacção bancária pela internet devemos 
garantir que os dados chegarão ao seu destino exactamente como foi enviada. Em aplicações 
bancárias a integridade dos dados é essencial.
Para assegurar a integridade dos dados são utilizados as técnicas de detenção de modificações 
associadas com detenção de erros em bit, em blocos, ou erros de sequência introduzida por enlaces e 
redes de comunicação. No caso as informações não estiver protegido contra modificação, um intruso 
que conheça as técnicas pode contornar a verificação. Soares et al (1995).
A integridade dos dados é essencial para muitas organizações, principalmente os Bancos que precisam 
de uma certa forma, mostrar aos clientes que os seus dados são confiáveis, isto é o cliente precisa estar 
confiante que as informações que ele solicitou são as mesmas armazenadas.    
2.7.4 Autenticação
Quando comunicamos na rede com outras pessoas, queremos ter uma certa garantia da identidade do 
nosso parceiro da comunicação, pois são muitos que usam uma falsa identidade para conseguir dados 
alheios e realizar possíveis ataques. Esse mecanismo de segurança permite aos utilizadores mais 
confiança nas comunicações.
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É nessa óptica que Tanenbaum (1996), considera que a autenticação é uma técnica através de qual um 
procedimento assegura que o seu parceiro na comunicação é quem deve ser e não um impostor. Porém 
a garantia da identidade poderá ser muito difícil ser for o caso de um procedimento remoto perante um 
intruso activo e mal-intencionado, exigindo assim protocolos complexos baseado na criptografia.
O modelo geral que todos os protocolos utilizam de acordo com Kurose et al (2003), acontece da 
seguinte forma, por exemplo temos duas pessoas a comunicarem entre si, o Bob e a Alice. Então 
começa a troca de mensagem entre eles, mas a medida que essas mensagens são enviadas uma intrusa 
Trudy mal- intencionada pode modificar ou reproduzir essas mensagens a fim de engana – lós. 
Contudo, quando a execução da mensagem tiver sido concluída, a Alice terá certeza de que esta 
comunicar com o Bob e vice-versa.
Na óptica de Sousa (2009), 
A autenticação pode ser dos participantes em acesso a rede ou dos dados da mensagem. A 
autenticação dos participantes em um acesso possibilita que ambos tenham a garantia da 
identidade do outro, e a autenticação dos dados possibilitam a garantia da integridade dos dados, 
unicidade do documento e auditoria do documento, isto é permite que os dados não sejam 
alterados, permanecendo na sua forma única e com o seu registo na rede.
Como já vimos, a comunicar na rede não só precisa ser segura como também é preciso ter certeza de 
que estamos seguras da identidade da pessoa com quem estamos a comunicar. Relativamente para tal é 
preciso método e tecnologias capazes de assegurar esse processo. A autenticação dá-nos a garantia da 
identidade da pessoa, identificando o autor da mensagem e impedindo a negação do mesmo.  
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2.7.5 Controlo de acesso
A segurança da rede não se limita apenas a segurança lógica, mas também a segurança física. As 
instalações e equipamentos das organizações estão sujeitos a diversos riscos por parte das pessoas 
autorizadas e não autorizadas. È necessário ter a segurança de que os que entram e saem da 
organização não levam nem alteram os dados, nos quais não tem divida permissão do responsável da 
organização.
Segundo Sousa (2009), o controlo de acesso tem como função, permitir o acesso ao utilizador a 
sistemas e aplicações apenas se ele estiver autorizado. Essa autorização tem como função controlar a 
atribuição do utilizador especificando o que ele pode fazer e não, podendo ser feita por meio senhas de 
acesso e autenticação do utilizador.
2.7.6 Firewall
A segurança da rede é assegurada por vários mecanismo de segurança, mas nenhuma garante uma 
segurança total das ameaças e ataques que os sistemas estão sujeitos. As tecnologias de criptografia 
ajudam a garantir transmissões segura de informações privadas sobre uma redes pública, porem isso 
não provê nenhuma maneira de evitar que o trafego indesejável abranja a rede. Para tornar um sistema 
mais seguro, além de fazer com que as informações nos pacotes de dados sejam confiáveis, é 
necessário também proteger o sistema de qualquer trafego inútil e potencialmente prejudicial ao 
funcionamento. É neste contexto que entra o firewall como um meio para garantir a segurança do 
sistema.
De acordo com Monteiro et al (2000), um firewall é basicamente um equipamento computacional 
colocado na zona de fronteira de uma rede, cujo objectivo principal é controlar o acesso a rede isto é, 
garantir que todo trafego desconhecido não consiga acesso a rede. Contudo Gouveia et al (2005), diz 
que ela não é apenas um router, um computador, ou mesmo um sistema que garante a segurança e 
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inviolabilidade de toda a rede, mas sim é uma aproximação da segurança, ajuda a executar políticas de 
segurança que limitam os serviços e acesso que serão aceites
Relativamente ao seu posicionamento na arquitectura da rede Mamede (2006), também considera que 
o firewall, encontra-se localizado numa zona entre uma rede interna e a rede não protegida, com o 
objectivo de manter fora da rede os intrusos, código maliciosos e informação indesejada e mantendo 
dentro da rede dados proprietários ou sensíveis. Todo o processo de permissão e negação do acesso é 
baseado num conjunto de regras que lhe são configuradas ou atribuídas, usualmente relacionado com o 
trafego da rede.
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Capitulo 3: Projecto de Redes de computadores
3.1 Introdução às metodologias
Para elaboração de um projecto de rede de computadores, precisamos de uma metodologia estruturada 
e faseada que suporta as necessidades da nossa rede em desenvolvimento e garante o bom 
funcionamento da rede. São várias as metodologias sugeridas para o desenvolvimento de um projecto 
de rede de computadores, resta escolher o mais apropriado a necessidades de cada projecto em 
evolução. 
Uma das metodologias para elaboração do projecto de rede de computadores, é a metodologia 
apresentada por Monteiro et al (2000), que consiste na decomposição hierárquica dos sistemas de 
comunicação em vários subsistemas, de acordo com a dimensão e dispersão geográfica, também é 
definido um plano de análise no qual os subsistemas de comunicação resultantes do processo de 
modularização, são trabalhados em fases sucessivas até a completa definição da solução, e é feita a
caracterização do faseamento das actividades. Esta metodologia é destinada para projecto de rede 
LAN.
Resumidamente essa metodologia apresenta três dimensões, a decomposição hierárquica 
(modularização), plano de análise e faseamento das actividades como mostra a seguinte figura:
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Figura 14- As três dimensões de projecto de rede informático. Adaptado (Monteiro et al (2000)) 
Idem do mesmo autor, o projecto de uma rede informática é por muitas vezes um dos componentes de 
um projecto mais amplo que inclui todo o sistema de informação de uma instituição. Por estas razões
em termos de faseamento das actividades, são geralmente aceites com ligeiras alterações, as fases 
clássicas dos projectos de sistemas de informação que são as definições de requisitos, especificações, 
implementação e teste.
Por outro lado Sauvé (2002), apresenta uma outra metodologia de projecto de rede de computadores,
que serve tanto para rede LAN como redes corporativa, no qual é uma metodologia estruturada com as 
seguintes fases: identificação das necessidades e objectivos do cliente, projecto lógico da rede, 
projecto físico da rede, teste e documentação do projecto da rede. 
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Sendo que os dois autores acima citados, apresentam todos uma metodologia estruturada, no qual é 
necessário para fazer um bom projecto de rede, então é com base na metodologia apresentada pelo 
Sauvé (2002), que será desenvolvido todo esse capítulo de projecto de rede de computadores,
apresentando como funciona de cada uma das fases do projecto.
3.2 Identificação das necessidades e objectivos do cliente
Para a elaboração de um projecto é preciso saber as necessidades do negócio do cliente ou 
organização, isso implica o levantamento de requisitos, a consciencialização do que queremos para a 
organização, ou seja entidade respectiva. Na identificação das necessidades e objectivos do cliente 
serão vistas a análise dos objectivos e restrições de negócio, análise dos objectivos técnicos, 
caracterização da rede existente, caracterização do tráfego de rede.
3.2.1 Análise dos objectivos e restrições do negócio
3.2.1.1 Analise dos objectivos de negócio
É de extrema importância analisar os objectivos de negócios para o sucesso do projecto, isto porque
quando conseguimos identificar e analisar os objectivos fica mais fácil saber qual o propósito do 
projecto. O nosso objectivo é consumado com a satisfação do negócio do nosso cliente, e é por isso 
que Sauvé (2002), diz “que o projecto final não é analisado em termos da sua beleza ou elegância 
técnica mas em termos de benefícios do negócio”.
Primeiramente, temos que entender o negócio e depois discutir os objectivos de negócio com o cliente, 
essa fase do processo do entendimento, acontece através do processo de conhecimento de negócio do 
cliente fazendo perguntas como:
 O cliente participa de que industria ou área de serviço?
 Qual o mercado do cliente?
 Quem são os fornecedores e parceiros do cliente?
 Que tipo de produto e serviço o cliente produz e utiliza?
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 Quais as vantagens competitivas do cliente?
Além deste processo existem outros, tais como o conhecimento da estrutura organizacional do cliente, 
identificação do objectivo maior da rede, identificação dos critérios do sucesso do ponto de vista do 
cliente, identificação do fracasso, identificação do escopo da nova rede, identificação das aplicações 
que utilizarão rede. Assim como são realizadas diversas perguntas no processo de conhecimento de 
negócio do cliente, também é preciso realizar perguntas nos outros processos, para melhor aquisição de 
informações.
3.2.1.2 Análise de restrições de negócio
De acordo com Sauvé (2002), as restrições podem seriamente afectar o projecto de rede. Alguns dos 
aspectos realçados é a política. Quando não compreendemos certos aspectos políticos da situação do 
cliente, pode expor o projecto de rede, pois os fracassos não acontecem exclusivamente devido aos 
problemas técnicos. Para que isso não aconteça temos que informar-nos sobre a política interna da 
organização. Também devemos levar em consideração os aspectos técnicos de recursos humanos, é 
importante informar sobre as habilidades dos técnicos da organização, porque certas organizações não 
estão preparadas para certos tipos redes complexas. Além dessas restrições que devemos levar em 
consideração, também esta a questão de orçamento, temos que informar sobre o orçamento disponível 
incluindo a compra de equipamentos, licenças de software.   
3.2.1.3 Analise dos objectivos técnicos
A satisfação do utilizador é um dos pontos importante na realização do projecto de rede. Portanto
analisar os objectivos técnicos do cliente é necessário para que consigamos recomendar tecnologias 
adequadas a satisfação do cliente. De acordo com Sauvé (2002), para analisar os objectivos técnicos 
são estudados os seguintes aspectos:
 Escalabilidade- trata-se sobre o quanto o crescimento da rede deve suportar, é um dos 
primeiros objectivos de quase toda a rede. 
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 Disponibilidade refere ao tempo que a rede está disponível, é um objectivo relevante para o 
cliente. Um dos aspectos importante na disponibilidade é a recuperação depois do desastre, 
onde é preciso ter as cópias de bachup dos dados.  
 Desempenho é capacidade de uma rede suportar tráfego em bps, o valor da utilização que a 
rede é considerada saturada. Muitos clientes não sabem descrever com precisão os seus 
requisitos de desempenho, e nesse caso teremos que fazer algumas hipóteses.   
 Segurança - é muito importante no projecto de uma rede, sobretudo na ligação da Internet e 
Extranet. O problema de segurança não deve atingir a habilidade da organização em conduzir 
seus negócios. Os recursos que devem ser protegidos são os Hosts, dispositivos de 
interconexões, dados de sistemas ou de aplicação.
 “Gerenciabilidade” - Temos que levar em consideração os objectivos do cliente, pois ele pode 
ter seus próprios planos de gerência que influenciarão na escolha dos equipamentos, como por 
exemplo caso da utilização do SNMP para gerência a rede.
 Usabilidade Refere a simplicidade com que os utilizadores têm acesso a serviços via rede.
 Adaptabilidade – Identifica como os projectos de rede adaptam as mudanças das tecnologias, 
de protocolos, de formas negócio, de legislação.
3.2.2 Caracterização da rede existente
Na criação de um novo projecto de rede, segundo Pinheiro (2006), é importante a caracterização da 
rede existente, pois é preciso entender bem qual é o impacto do projecto sobre a rede actual. O novo 
projecto de rede precisa atender com agilidade as necessidades actuais dos utilizadores e também
suportar o crescimento e a expansão do negócio, só é possível fazer a caracterização da rede existente, 
caso existisse uma rede. Entretanto segundo Pinheiro (2006) para descrever rigorosamente a situação 
da rede actual podemos utilizar uma listagem que inclui doze etapas que auxiliam no estudo da rede 
existente. São elas:
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 Caracterização das aplicações do cliente - visa a criação de uma tabela detalhada com objectivo 
de documentar todas as aplicações que estão em uso na rede actual. Essa tabela deve mostrar 
alguns campos característicos como o nome de aplicação, tipo de aplicação, número de 
utilizadores que a utilizam, número de hosts ou servidores de cada aplicação.
 Caracterização dos protocolos da rede - Esta etapa envolve a mesma forma de recolha de 
informação a aplicação. Para tal as tabelas deve conter campos com informações sobre os 
protocolos em execução na rede, tipo de protocolos, número de utilizadores, ou servidores que 
a utilizam.
Documentação da rede actual - envolve a pesquisa de toda a documentação existente da rede 
actual, podendo ser os esquemas de endereçamento (caso houver), e a documentação 
pertencente a rede (diagrama, fluxo de dados, arquitectura etc).
 Identificação dos possíveis gargalos - Nessa etapa precisa-se identificar os enlaces ou 
segmentos que estejam parciais ou totalmente utilizado, para o bem do tráfego de broadcast / 
multicast que passam por eles, isto é, se não for identificado o segmento utilizado o tráfego
actual seria esgotado, caso fosse introduzido um tráfego adicional pela nova aplicação.
 Identificação das restrições do projecto, é preciso ter um conhecimento do negócio e da 
estrutura da organização, examinando seu fluxo de informação e identificar as operações mais 
úteis. A documentação e identificação dos dados não técnicos do cliente também ajudam no 
processo de construção projecto de rede.   
 Caracterização da disponibilidade da rede existente - É Preciso verificar se existe alguma
documentação da disponibilidade do segmento da rede actual, descrevendo os tipos de falhas, 
as causas, o tempo de inactividade, qual o custo dessa inactividade por hora e qual o custo de 
uma falha na rede, considerando a rede corporativa. 
   Caracterização do desempenho da rede existente - tem que identificar o tempo das respostas 
entre as hosts, dispositivos e aplicações usadas. É conveniente colocar essas informações em 
forma de tabela para as futuras análises e comparação. 
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 Confiabilidade da rede existente - Esta análise precisa ser planejada com precaução para que se 
obtenha dados confiáveis sobre o tráfego da rede actual, são realizadas através de um 
analisador de protocolos e ferramenta de gestão. Podemos nesta fase levantar informações tais 
como total de bytes transmitidos, números de quadros de broadcast / multicast etc.  
Utilização da rede existente - A execução desta fase é essencial no momento da resolução das 
causas dos excessivos tráfegos em determinados segmentos e as restrições de largura de 
banda. Com o uso de ferramenta de gestão podemos descrever a utilização da rede através de 
colecta de dados para cada protocolo e segmento.
 Caracterização dos routers principais - As informações dos routers da rede existente pode ser 
adquirida facilmente através da utilização dos comandos dos próprios routers em qualquer 
momento durante a operação da rede.
 Caracterização das ferramentas de gestão - Caso exista a ferramenta de gestão na rede actual é 
preciso documentar a sua utilização, bem como as ferramentas utilizadas na colecta das 
informações da rede actual. 
 Resumo do estado da rede existente - O estado da rede actual é importante na avaliação das 
condições operacionais da rede, podem conter informações tais como o suam condição actual, 
os resultados esperados, entre outros.
Com a execução de todas essas etapas fica mais fácil conhecer a rede actual a qual pretendemos 
realizar um novo projecto de rede, pois cada etapa apresentada indica como é que fazemos a recolha 
das sucessivas informações. Ter um conhecimento das restrições da rede e suas características, 
possibilita a realização de um projecto de rede estável com longa durabilidade. 
3.2.3 Caracterização do tráfego projectado para rede 
A caracterização do tráfego da rede é feita tanto na nova rede como também na rede existente, para 
isso precisamos perceber como as aplicações típicas se comportam em relação ao tráfego. Entretanto 
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segundo Sauvé (2002), para caracterização e identificação de quantidade de bytes do fluxo, na rede 
existente podemos utilizar um analisador de protocolos ou informação de uma gerência de rede.  
Porém nas novas redes não podemos medir o tráfego da rede. É preciso utilizar técnicas indirectas para 
caracterizar o tráfego e como apoio nessa tarefa são utilizados modelos de fluxo tais como:
 Modelo terminal – hospedeiro - é um modelo com fluxo assimétrico, o terminal envia alguns 
bytes e o hospedeiro responde com muitos bytes, o exemplo da telnet.
 Modelo cliente servidor - é bidireccional e assimétrico, mas para muitas aplicações pode –se 
considerar o fluxo unidireccional já que a direcção servidor -cliente é mais utilizada, tem o 
servidor como a fonte de dados, possui dados nas duas direcções (pedido e resposta). É o 
modelo mais aplicável actualmente como o exemplo a Web moderna.
 Modelo peer-to-peer- Esse modelo não possui direccionalidade, os utilizadores e as aplicações 
são mais ou menos iguais nos seus requisitos de comunicação e como exemplo temos o caso da 
internet antiga onde todos faziam FTP e e-mail a partir de computadores centralizados. 
 Modelo servidor – servidor - permite a conversa entre os servidores, a proporção depende da 
aplicação particular e como exemplo temos a cooperação antiga onde um trabalho é realizado 
por diversas máquinas orientadas por um hospedeiro gerente. 
 Modelo de computação distribuída… É o modelo mais especializado e mais raro, podemos 
encontrar os fluxos entre os managers20 e os nodos de computação ou entre nodos de 
computação. Os fluxos dependem do acoplamento presente e da granularidade, isto é quando 
esta com granularidade grossa e acoplamento fraco temos um cluster21 de computação existe 
uma comunicação entre o gerente e nodos, gerente aloca tarefas aos nodos, e quando está com 
granularidade fina e acoplamento forte temos um sistema de processamento paralelo, as tarefas 
são alocadas pelo gerente de tarefas aos nodos de computação e os nodos trocam informação 
devido ao acoplamento forte. 
                                                
20 Qualquer programa concebido para realizar um determinado conjunto de tarefas de gestão interna relacionadas com o 
funcionamento do computador, como a manutenção dos ficheiros. Microsoft corporation (2000).
21 Agregado, como por exemplo um grupo de pontos de dados num gráfico. Microsoft corporation (2000) 
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3.3 Projecto lógico da rede
3.3.1 Projecto da topologia da rede
De acordo com Sauvé (2002), o projecto lógico de uma rede ocorre através da identificação de rede, 
dos pontos de interconexão, tamanho e alcance de rede, e o tipo de dispositivo de interconexão,
considerando que actualmente, o modelo da topologia mais utilizado é o modelo hierárquico, 
oferecendo benefícios como a facilidade do entendimento, mudanças já que as interligações são mais 
simples. É um modelo para as grandes redes corporativas (WAN e MAN).
Segundo Pinheiro (2006), existem três modelos de topologia de rede: o modelo hierárquico, o modelo 
redundante e o modelo seguro.
O modelo de topologia de rede hierárquica típica é a que é constituída por três camadas: uma do 
núcleo, uma camada de distribuição, e a camada de acesso. A camada do núcleo (core) é o backbone
da rede corporativa, precisa ser muito confiável e adaptar as mudanças. A camada da distribuição é o 
backbone de campus, contém muitos papéis incluindo controlo de acesso a recursos (por razões de 
segurança), controlo de tráfego rede que atravessa o núcleo (por razões de desempenho). A camada de 
acesso possibilita o acesso a inter-redes corporativas, através da utilização de tecnologias como ISDN, 
Frame Relay, linhas dedicadas digitais ou analógicas. A seguinte figura ilustra estes conceitos:
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Figura 15 Modelo de topologia de rede hierárquica -Fonte (Sauvé (2002))22
O modelo de topologia de redes redundantes - Este modelo satisfaz os requisitos de disponibilidade 
rede, duplicando os componentes e circuitos de comunicação, e eliminando pontos únicos de falha na 
rede (SPOF). Também ajuda no balanceamento de carga, fazendo com que o desempenho da rede 
aumente. Porém deve ser projectada com cuidado porque este projecto aumenta a complexidade e o 
custo da rede. Segundo Sauvé (2002), serve tanto para redes WAN como para redes LAN 
O modelo de topologia de rede segura - o projecto de redes seguras envolvem conteúdos tais como a 
identificação dos activos da rede, análise de risco de segurança, desenvolvimento de um plano de 
segurança, definição das normas, formação dos utilizadores, gerentes e suporte técnico, testar a 
segurança e actualiza-la se encontrar problemas etc.  
                                                
22 http://www.dsc.ufcg.edu.br/~jacques/cursos/pr/html/logico/redehierarquica.gif
Em 8 de Setembro de 2011
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Por seu turno Pinheiro (2006), considera que a realização de um projecto lógico da rede antes da 
implementação do projecto físico permite aumentar a probabilidade de satisfazer às metas de 
facilidade de escalonamento e adaptabilidade e desempenho do cliente. 
3.3.2 Projecto do esquema de endereçamento e naming
O processo de endereçamento é um dos serviços da camada da rede que é utilizado para facilitar o 
transporte de dados entre os dispositivos que não pertencem a mesma rede. Essa camada identifica 
todos os dispositivos ligados a uma rede com um endereço lógico ou endereço IP. Os pacotes 
transmitidos contêm no cabeçalho o endereço lógico do dispositivo destino e dispositivo origem. É 
com base na fragmentação do endereço lógico que podem ser criados diversos esquemas de 
endereçamento com tamanhos e identificadores diferentes para cada um dos campos do endereço.
Véstias (2009).
Entretanto na perspectiva de Sauvé (2002), a atribuição de um endereço IP a dispositivos da rede não é
simples devido a dificuldade de “roteamento” se um modelo estruturado e hierárquico não for seguido,
e também devido esgotamento de espaço de endereçamento. Portanto para facilitar a atribuição de 
endereço, antes de começar devemos lembrar a estrutura organizacional do cliente, a mapa topológico 
e verificar os assuntos de endereçamento antes da selecção de protocolos de “roteamento”, pois alguns 
protocolos não suportam determinados esquemas de endereçamento.  
A utilização de um modelo estruturado, para elaboração de endereçamento da rede, possibilita uma 
melhor gestão da rede, e um melhor troubleshooting (localização e concerto de problemas), 
entendimento de mapas de rede, operação da rede, convergência mais rápido do protocolo de 
“roteamento” e também permite utilizar menos recurso da rede (CPU, memoria, buffer) etc. 
3.3.3 Selecção de protocolos de bridging, switching e “roteamento”
Nesta fase do projecto, na selecção dos protocolos devemos ter em consideração, as características dos 
protocolos a serem obtidos. Pois tanto os protocolos de bridging, switching, “roteamento” diferenciam 
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– se quanto as características do tráfego, numero máximo de routers pares suportado, capacidade de 
adaptar a novas condições da rede, capacidade de autenticar actualizações de rotas etc. Sauvé (2002).
Porém em termos de protocolos as switches e bridges são quase iguais, pois os dois são dispositivos de 
camada 2, ambas permitem a “mixed-media”( portas para as redes de tecnologia diferente), e também 
switch é uma bridge com muitas portas. Utilizam protocolos comuns tais como spanning tree protocol, 
source- route bridging.
A escolha de protocolo de “roteamento” é mais complexa do que protocolo de switching e bridging, 
pois existem muitas alternativas. Um protocolo de “roteamento” possibilita que um router descobre
como chegar a outras rede e trocar informação com outro router. Existem algumas restrições de 
escalabilidade em protocolos de “roteamento” que podem ser pesquisadas tais como exemplo: Com 
que rapidez o protocolo converge depois da mudança da rede? Que quantidade de dados é transmitida 
numa actualização de rota? Etc.
3.4 Projecto físico da rede
O desenvolvimento de um projecto físico da rede envolve a escolha da cablagem, protocolos da 
camada física e de enlace, e os dispositivos de interconexão (hubs, switches e routers). Nesta fase será 
apresentada as maneiras, de como fazer um projecto físico para redes de campus e redes corporativas.  
3.4.1 Selecção de tecnologias e dispositivos para redes de campus
Em muitos casos um projecto de rede, tem que adaptar ao cabeamento existente, mas como já 
tínhamos visto anteriormente, nesta fase de adaptação o projecto deve seguir muitas etapas. No entanto
de acordo com Sauvé (2002), no planeamento de um projecto de cabeamento LANs, temos que ter em 
consideração que o cabeamento da rede, poderá ser utilizado muito mais tempo do que própria 
tecnologia da rede utilizada.  
Segundo Sauvé (2002), existem dois grandes tipos de topologia de cabeamento, centralizado onde 
todos os cabos vão para uma única área física e distribuídos onde os cabos podem terminar em 
diversas área física. Devemos ter cuidado em utilizar essas topologias em prédios, pois existem 
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diferentes prédios e varias restrições, como por exemplo em pequenos prédios podemos utilizar tanto a 
arquitectura centralizada como também distribuída já que os cabos poderão ter menos que 100 metros
e caso o prédio for grande será necessário utilizar a arquitectura distribuída já que os cabos são 
maiores.
De seguida serão vistos as tecnologias LAN utilizadas nas redes campus:
 IEEE 802.3 (Ethernet) e os derivados (Fast Ethernet e Gigabit Ethernet)
 Half e Full duplex, 10, 100 e 1000 Mbps
 ATM
 Usado com LAN Emulation (LANE) ou multiprotocolo over ATM (MPOA)
 155,622 Mbps e até 10 Gbps (OC-192)
 Menos usado no campus devido a Gigabit Ethernet
 Token Ring
 FDDI
A compreensão da Ethernet e ATM é essencial na selecção de tecnologia para redes campus, que 
actualmente é 100BaseTx nas pontas e ATM ou Gigabit Ethernet para backbone, existindo ainda 
muitas redes com 10 BaseT.
3.4.2 Selecção de tecnologia e dispositivos para redes corporativas
Para possibilitar o acesso a rede corporativa, os utilizadores remotos utilizam tecnologias de acesso 
remoto, o projecto focaliza principalmente a localização de comunidades de utilizadores e as 
aplicações que usam.
3.4.2.1 Tecnologias utilizado no acesso remoto.
Um dos protocolos mais utilizados para as ligações serias remotas, de acordo com Sauvé (2002), é o 
Point- to- Point Protocol (PPP) que é um protocolo de enlace para as ligações ponto a ponto, ela 
possibilita a ligação de um usuário remoto a rede, um escritório remoto com vários usuário. O PPP 
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aceita diversos protocolo da camada da rede incluindo IP, possui serviços básicos como multiplexação 
de protocolos de camada da rede, configuração do enlace, teste da qualidade, negociação de opção do 
enlace, autenticação, detecção do erro etc.
Também o acesso remoto é realizado através da Digital Subscriber Line (xDSL), que consente o 
tráfego de alta capacidade usando um cabo telefónico normal entre uma casa ou escritório e a central 
telefônica. Essas velocidades dependem das tecnologias DSL particular, da distância e medida do cabo 
etc. 
O DSL é chamado também de xDSL porque tem várias tecnologias embutidas na sigla como 
Asymmetric DSL (ADSL), High-bit-rate DSL (HDSL), Very high-bit-rate DSL (VDSL), Single- line
DSL (SDSL) também chamado de symmetric DSL, Rate- adaptive DSL (RADSL) etc, entre as quais 
os mais utilizadas são a ADSL e VDSL.
3.4.2.2 Selecção dos dispositivos para acesso remoto
A selecção dos dispositivos para o acesso a redes corporativa como também rede campus envolve uma 
série de cuidados e regras com capacidade equipamentos, ou seja elas tem que estar adequados a cada 
uma das tecnologias.
Em caso de selecção de um servidor RAS (Remote Access Servers) de acesso remoto, pode nos 
favorecer vários critérios tais como número de portas e tipos de portas, flexibilidade de configuração e 
modularidade, suporte a Network Address Translation (NAT) para os hosts em redes remotas, suporte 
as aplicações multimídia (multicast IP, RSVP) e também suporte as cinco serviços da RAS que são:
 Acesso remoto as estações – possibilitam a ligação de estações remotas ao site central usando 
PPP, Xremote, Apple Talk Remote Access (ARA).
 Acesso remoto aos terminais- fornece serviços de terminais tais como telnet, Local Area 
transport, rlogin (Unix), para acesso a redes públicas e TN 3270 (terminal IBM).
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 Serviços de tradução de protocolo- Permite que terminais tenham acesso a um host remoto que 
esperam terminais de tipo diferentes   
 Serviço de “roteamento” assíncrono- Providencia “roteamento” (camada 3) para interligar 
LANs através de enlace assíncrono. 
 Serviço de dial- out – verifica a bateria de modens utilizados por estações que acessem enlaces 
assíncrono por fora, evitando assim que cada estação tenha um modem. 
3.4.3 Selecção de dispositivos e provedores WAN
A selecção de um router WAN implica a escolha de router que responde as necessidades do projecto, 
tem que ter alta disponibilidade, as portas pretendidas com tecnologia desejada e com uma saída 
adequada. Assim como a selecção de router WAN precisa de diversos critérios, também a selecção de 
Switches WAN precisa dar suporte as tecnologias ATM, Frame Relay, Acesso remoto, suporte a voz. 
E quanto a selecção dos provedores WAN devem ser levados em consideração vários critérios tais 
como custos de serviço, tipos de serviços oferecidos, tipos de tecnologia oferecida, nível de segurança, 
nível suporte técnico, confiabilidade e desempenho da rede interna do provedor.  
3.5 Teste e documentação do projecto de rede
A elaboração de teste serve como auxílio na explicação ao cliente, que o projecto de rede satisfaz os 
objectivos de negócio e os objectivos técnicos. Isto é ajuda comprovar que os objectivos foram 
alcançados. Para além disso existe mais objectivos de teste que são;
 Confirmar as escolhas de tecnologias e de dispositivos;
 Verificar que o provedor de serviço ofereça de facto os serviços indicados;
 Identificar os problemas de conectividade;
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 Analisar as consequências de falha de enlace no desempenho;  
 Determinar técnicas de optimização, que serão precisos para satisfazer objectivos de 
desempenho; 
 Identificar os riscos que podem complicar a implementação e fazer plano de contingência;
Por seu turno, Monteiro et al (2000), diz que o documento do projecto deve conter uma especificação 
de teste, para podermos ver se o projecto esta funcionando bem e se esta em conformidade com os 
dispositivos instalados. Os testes podem ser fundamentados através da medição de tráfego da rede ou 
em ensaio de interligação com outros equipamentos. È necessário também dar especial atenção a 
funcionamento do sistema de firewall, pois um sistema de firewall mal configurado pode dar falhas na 
segurança. 
Em relação a teste de sistema de cablagem, devem ser feitas teste de conformidade da instalação 
conforme as normas de cablagem. Esta operação é designada de certificação e é sustentada por um 
conjunto de normas internacionais.
De acordo com Sauvé (2002), devemos constituir um documento do projecto que descreve os 
requisitos do cliente, explica como seu projecto os atende, documenta a rede actual e detalha o projecto 
lógico e físico, e os custos previsto.
A documentação do projecto precisa estar organizado de forma a ajudar a compreensão rápida de todo 
o projecto e a realização das actividades de aquisição e instalação da infra-estrutura. Um documento do 
projecto bem feito auxilia na administração da rede e solução dos problemas, já que todos os processos 
realizados estão documentados. 
4 Cablagem Estruturada
Como já vimos nos capítulos anteriores, actualmente é quase impossível encontrar organizações ou 
empresas que trabalhem com computadores isolados, mas seguramente podemos encontrar 
organizações que trabalham com computadores integrados em redes locais permitindo uma eficiência 
no funcionamento da rede. Portanto o crescente aumento da utilização dos computadores e a 
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interligação entre elas deu se a atenção a rede e sua infra-estrutura de cablagem, pois era preciso 
garantir a durabilidade e bom funcionamento da rede.
Segundo Gouveia et al (2003), a durabilidade de um sistema de cablagem é um factor relevante para o 
bom funcionamento da rede e esta compreendida entre 12 a 15 anos. A ideia de rede estruturada é 
manter a estrutura de cablagem mesmo com as novas alterações dos equipamentos, permitindo assim a 
evolução do sistema sem a necessidade de substituição. Pois pode ser que durante algum tempo de 
funcionamento da rede, houver a necessidade de instalar infra-estrutura nova ou renovar a existente.
De acordo com Gouveia (2003), a selecção de um sistema de cablagem é uma decisão muito 
importante, pois estudos recentes divulgaram que 70% dos problemas encontrados em redes locais está 
relacionado com a cablagem. Então para que não ocorra problema de manutenção é preciso que 
quando um indivíduo decide implementar uma rede, deve estar ciente ao projecto e selecção da 
cablagem, pois a selecção de uma rede bem estruturada e de boa qualidade origina numa longa 
fiabilidade da rede. 
Um sistema estruturado de cordo com Machado (1996), envolve a utilização dos cabos, conectores, 
adaptadores e painéis padronizados, necessário para formação de uma rede onde possa ter integração 
de voz, dado e vídeo. Contudo é de salientar que não basta ter um sistema estruturado, mas sim ela tem 
ser bem instalado conforme as normas internacionais aplicáveis no projecto de cabeamento estruturado 
nomeadamente a ANSI TIA/EIA -T568A, ISO/IEC 11801 e EN 50173.
4.1Topologia da rede
A topologia física utilizada em sistemas de cablagem estruturada de acordo com Gouveia et al (2003), 
é a topologia em estrela. Essa topologia consente uma maior flexibilidade de movimentação física dos 
utilizadores bem como benefícios relacionados com a fiabilidade e a implementação de diferentes 
formas de comunicação. Como já foi descrito no capítulo 2, podemos ver as diferentes vantagens e 
desvantagens das topologias da rede, e as suas funções mediante o funcionamento da rede.  
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4.2Níveis hierárquicos   
A definição de vários níveis de circulação de informação é um dos primeiros princípios que os 
sistemas de cablagem devem ter em consideração, pois estas definições auxiliam na gestão e 
manutenção da distribuição espacial dos nós da rede a instalar. Cada nível entretanto é uma estrutura 
em estrela que interliga um ou mais centros de distribuição de cablagem a vários centros de 
distribuição em nível hierárquico. Estes centros de distribuição são geralmente designados de
distribuidores e também são geralmente colocados em armário apropriado conhecido como armário de 
distribuição. Moreira (2007).
4.2.1 Nível de “campus”   
O nível de “campus” (subsistemas de backbone de campus) de acordo com Moreira (2007), garante a 
interligação entre edifícios, o que faz com que ele esteja no topo da hierarquia. É uma estrutura em 
estrela centralizada num distribuidor de “campus” que expande ligações para distribuidores de nível 
inferior ou seja distribuidores de edifícios. É no distribuidor de “campus” que são feitas as ligações do 
todo o sistema ao exterior (internet), também é um local apropriado para instalar recursos que serão 
compartilhados por todos os nós do “campus”.
4.2.2 Nível de Edifício
Também designadas de (subsistemas de backbone de edifícios), elas fazem a interligação dos 
distribuidores de edifício e distribuidores de piso. É por norma cada piso ter o seu próprio distribuidor, 
mas em caso de um piso ser muito pequeno é possível utilizar o mesmo distribuidor para mais do que 
um piso, também é admissível que um distribuidor de piso seja simultaneamente um distribuidor de 
edifício.
4.2.3 Nível de piso  
O nível de piso (subsistema de piso ou subsistema horizontal), faz a interligação entre distribuidores de 
piso e as tomadas da rede que estão espalhados em diversas zonas do piso.
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4.3Distâncias entre os equipamentos
Geralmente nos sistemas de cablagem, o limite de distância é destinado a todos os tipos de cablagem, 
independentemente da sua construção ou performance e dos protocolos de comunicação utilizados. Na 
prática a distância máxima a que é possível a comunicação depende da aplicação de rede utilizada, por 
exemplo uma rede 10Base-T com cabo UTP cat5, de 4 pares pode ser aplicada até 100 metros, o cabo 
BNC numa aplicação 10Base-2, podem ir até 300 metros e depende também da qualidade da ligação 
(cabos, conectores, etc.). (Gouveia et al (2003)).
Um factor importante segundo Gouveia et al (2003), que devemos levar em consideração antes de 
seleccionar o tipo de cabo que vamos utilizar é o espaço disponível para a passagem do cabo. Por 
exemplo no caso da utilização de cabos blindado (STP), para redução das interferências 
electromagnéticas implica geralmente cabos mais volumosos, mais pesados e com um raio de 
curvatura menor. Então temos que avaliar antes de usar este tipo de cabo. É sugerível a duplicação de 
backbone e outros subsistemas caso a função a desempenhar pela infra-estrutura for mais crítica, isso 
para que em caso de falhas, possa existir a hipótese de recorrer a outros meios. Nestes caso os 
caminhos de cabo devem ser mais afastados possíveis. 
4.4Componentes do sistema
 Cabos- para Machado (1996), os cabos são suporte para sistema de cabeamento e podemos 
utilizar todos tipos de cabos para perceber as especificações dos protocolos Ethernet, Token-
Ring, Fast-Ethernet, FDDI, ATM etc. Encontramos sempre cabos traçados, coxias e ópticos.
Por seu turno Gouveia et al (2003), diz que é sempre recomendável a utilização de cabos UTP. 
Também se caso não for possível a utilização de cabo de cobre por motivo de distância ou campos 
electromagnéticos, devemos ter em conta a utilização de cabos de fibra óptica já que é um meio de 
transmissão livre a este tipo de interferência.
 Painéis de ligação (Patch Panels) - Permitem realizar alterações, movimentação de 
equipamentos ou evolução da rede de forma acessível e sem custo, também de acordo com 
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Gouveia et al (2003), ela permite ultrapassar as eventuais falhas nas ligações. A palavra Patch 
também é designada de patching
 Chicotes de ligação (Patch cords) - Precisam ser de condutores multifilares, o cravamento deve
ser de fábrica de forma a garantir a qualidade e rendimento, pois os que são cravados no local 
causa erros intermitentes de difícil verificação e afectam seriamente a fiabilidade do sistema.
 Tomadas- Para Gouveia et al (2003), todas as tomadas devem ser RJ45, resistente ao uso 
intensivo, isto é porque cada tomada é utilizado milhares de vezes durante toda vida útil da 
rede. Também as tomadas devem permitir uma identificação correcta dos computadores a que 
se destinam.
4.5Caminho e identificação dos cabos
A iniciativa de um projecto sobre os caminhos de cabos pode vir a ser importante tanto para os 
instaladores como também para as futuras instalações e expansão da rede ou localização de avarias. 
Gouveia et al (2003).
É importante ter um documento que indica todo percurso do cabo com todos os detalhes possíveis, isto 
colocando etiquetas de vários formatos e cores, assim facilitando a identificação dos cabo e as 
possíveis interferências, visto que os caminhos de cabos devem evitar as fontes de interferência como 
motores eléctricos, lâmpadas fluorescente que são as grandes emissoras de ondas electromagnéticas. E 
caso houver a interferência podemos levar em consideração a utilização de fibras ópticas.
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Capitulo 4: Projecto de Rede de Computadores do Edifício D 
da UniPiaget 
4.1 Projecto de redes nas Instituições de Ensino Superior na Praia
As Instituições de Ensino em Cabo Verde, mas especificamente na Praia, estão cada vez mais a 
apostando nas tecnologias para o aprimoramento da qualidade dos serviços prestados a todos os 
actores que interagem com o sistema, tais como alunos, professores, funcionários, direcção e demais. 
Com o investimento nas infra-estruturas de redes, as Instituições proporcionam aos utentes (alunos e 
professores) melhores condições para o processo de Ensino e Aprendizagem e aderência aos recursos 
da Instituição. 
No próximo tópico apresentaremos a pequena informação sobre as tecnologias de comunicação 
utilizados nas principais instituições de ensino superior da capital. Para obter essas informações foi 
elaborado um pequeno questionário23, de forma a termos uma informação mais coerente sobre o estado 
das TICs nessas instituições.
                                                
23 Ver anexo
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4.1.1 Analise dos Resultados 
Nesta secção pretende-se apresentar os resultados obtidos sobre questões tais como: a Existência de 
Infra-estrutura de Rede, Meios de comunicação, Domínio de Broadcast, Existência de redes remotas, 
Tipos de conexão remotas, Características da Rede entre outros. 
O inquérito foi elaborado num universo de 5 instituições, onde apenas 3 delas responderam 
positivamente as questões. O restante, no qual duas delas afirmam não possuir infra-estrutura de rede, 
e não possuem um técnico informático dedicado, pois essas Instituições utilizam serviços de terceiros.    
Os dados obtidos nas três instituições inqueridas, caso da Universidade de Cabo Verde (UniCV), 
Universidade Jean Piaget de Cabo Verde (UniPiaget) e no Instituto Superior de Ciência Económica e 
Empresarias (ISCEE), denotam que todas elas possuem uma infra-estrutura de redes de computadores.
Embora todas as 3 possuírem infra-estrutura de rede, com cabeamento de cabos UTP e linha Wireless
WiFi, a UniCV é a única que possui cabos de fibra óptica para suportar a comunicação.
A rede da UniPiaget é composta por 2 domínio de Broadcast24, um no Campus da Praia e outra no 
Pólo de Mindelo, possui ligação remotas através dos dados, possui uma média de 300 ou mais hosts
ligados a rede no qual são feitas manutenção e monitorização, acomoda-se de uma rede convergente 
que suporta os serviços de voz, vídeo, dados e Web.
Para a infra-estrutura de rede da UniPiaget foi elaborado um esboço de projecto de rede, mas nada é 
oficial, não existe um documento oficial que apresenta todo o projecto da Universidade. Ela é criada de
acordo com as necessidades que vão surgindo, ou seja o projecto é aprimorado de acordo com as 
necessidades e exigências da Universidade.
Em relação a UniCV existe 3 domínio de Broadcast, está ligado a uma rede de estado através da linha 
ADSL, possui ligação remota através dos dados e ligação Web, com uma média de 200 a 300 hosts
ligado a rede no qual são feitas manutenção e monitorização, possui uma rede convergente, pretende 
posteriormente implementar um sistema VOIP que é utilizado na rede de estado, a rede suporta os 
serviços de voz, dados e sobretudo vídeo conferencia que no caso é muito utilizado. Assim como a 
                                                
24 Segmentos de Redes distintos, em  locais remotos separados por um dispositivo como router.
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UniPiaget, a UniCV tem um projecto de rede mas não oficial, foi desenvolvida depois da infra-
estrutura de rede, e de acordo com as novas necessidades que surgem é modificada e aprimorada.   
E por último temos o Instituto Superior de Ciência Económicas e Empresarias (ISCEE), que segundo 
resultado da pesquisa é a única que desenvolveu um projecto de rede antes da infra-estrutura de rede, é 
composta por 2 domínios de Broadcast, com ligações de rede remotas através da Web e uma média de 
50 a 200 hosts ligado a rede no qual são feitas manutenção e monitorização. Não possui uma rede
convergente e suporta somente os serviços de dados e Web.
De seguida será apresentada um gráfico, que aborda as características de redes de cada uma das 
instituições, segundo nível da segurança, estabilidade, escalabilidade, portabilidade, interoperabilidade 
e disponibilidade. As informações contidas neste gráfico, foram avaliados numa escala de 0 a 5.
Gráfico 1- Características de redes em algumas Instituições da Praia
No gráfico, pode- se observar que em relação à disponibilidade todas as Instituições demonstraram o 
mesmo nível de disponibilidade de rede, que é o nível 4. Sendo o nível 5 o grau mais elevado no 
gráfico, e as Instituições apresenta o nível 4 de disponibilidade, significa que as disponibilidades de 
rede são boas. 
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Em relação ao nível da segurança, pode-se notar que o ISCEE apresenta o nível mais elevado do que 
as outras Instituições. Os resultados demonstram que a segurança de rede da Instituição pode ser 
considerada 100% segura, já que apresenta o nível mais alto da avaliação, embora segundo com 
Gouveia (2003), a segurança da rede não é garantida na sua totalidade. No caso da UniPiaget o gráfico 
apresenta o menor nível de segurança, isto quer dizer que as informações que circulam na rede são 
menos seguros que nas outras Instituições. 
Também em relação a estabilidade, podemos notar que tanto a UniCV como ISCEE apresentam o 
mesmo nível de estabilidade, e a UniPiaget menor nível. Isto significa que nas duas Instituições acima 
citadas, as informações na rede são mais estáveis do que na UniPiaget que demonstra um nível menor 
de estabilidade.
No caso da escalabilidade, tanto a UniPiaget com a ISCEE mostram o nível 4. Isto demonstra que 
mesmo não sendo o nível 4 o maior grau do gráfico, essas Instituições possuem óptimas capacidades 
em suportar o acréscimo de recursos (hardware), elas possuem um sistema de rede mais ou menos 
escalável. Já a UniCV que apresenta um nível mais baixo que as outras. Então a UniCV possui um 
sistema mais vulnerável que as outras Instituições. 
Em relação a portabilidade, podemos constatar no gráfico que UniPiaget e UniCV apresentam o 
mesmo nível de portabilidade, o nível 4, sendo a ISCEE com menos grau de portabilidade. Então logo 
pode-se dizer, que a capacidade de um programa ser executada em computadores diferentes são mais 
prováveis nessas duas Instituição do que na ISCEE.  
E por último temos á interoperabilidade, no qual podemos observar no gráfico, varia nas diferentes 
Instituições. A UniPiaget apresenta o maior nível de interoperabilidade, então desfruta de um sistema 
mais heterogéneo do que as outras Instituições, o que significa que possui maior capacidade de 
transparência de comunicação entre sistemas.
Depois de conhecermos um pouco sobre como as instituições implementaram e utilizam a rede, 
podemos confirmar que para um bom funcionamento das TICs nas instituições é necessário ter um 
planeamento de rede, e melhor realizar um projecto de rede de computadores. Vamos apresentar um 
caso prático de desenvolvimento de um projecto de rede do bloco D da Unipiaget.
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4.2 Apresentação da UniPiaget
A Universidade Jean Piaget de Cabo Verde, a seguir designada UniPiaget uma Instituição do Ensino 
Superior, particular e cooperativo, enquadra-se a sua actividade na figura de pessoa colectiva de direito 
privado. 
A Entidade Instituidora da UniPiaget, aquela que a criou e mantém é o Instituto Piaget, Cooperativa 
para o Desenvolvimento Humano, Integral e Ecológico, CRL, Instituições com fins de utilidade 
pública e de solidariedade social, sem fins lucrativos, que tem como principais objectivos, a formação 
e a educação a assistência e a investigação. 
A UniPiaget de Cabo Verde goza de uma autonomia de gestão, científica, pedagógica e cultural, sem 
prejuízo das responsabilidades e projecto da Entidade Instituidora e exerce a sua actividade em 
paralelo com as Universidades oficiais, às quais se encontra legalmente equipada no sistema nacional 
de educação
A UniPiaget de Cabo Verde tem a sede num campo universitário de Palmarejo Grande, cidade da Praia 
e tem como missão contribuir para a formação dos recursos humanos em Cabo Verde e 
desenvolvimento das competências locais imprescindíveis para o desenvolvimento do país. Iniciou as 
suas actividades no dia 7 de Maio de 2001 com abertura do 1º ano de curso de sociologia e no mesmo 
ano em Outubro abriu mais oito curso com diversos ramos.
Hoje a universidade acolhe cerca de 2000 alunos afectos aos 16 dos 26 cursos homologados, com um 
número de docentes que ronda os 380, repartidos por vários regimes de contratação e graus 
académicos. A UniPiaget é uma estrutura académica e administrativa, composta por Unidade de 
Ensino, de Investigação, e Intervenção e Acção social, podendo as mesmas ser designadas de 
Institutos, Departamentos, Escolas, Centro de Pesquisas e Investigação, Núcleos de estudos ou outros 
legalmente permitidos conforme a natureza das actividades nelas realizadas (Arº. 7º).
A Universidade Jean Piaget dispõe de uma infra-estrutura das TIC´s grande, pela existência de vários 
departamentos e laboratório na instituição. Nessa instituição existe 6 laboratórios de informática e 14 
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departamentos que contem infra-estrutura das TIC´s cada uma organizada e distribuída de forma a 
facilitar nos serviços. 
No que se refere aos equipamentos informáticos existente temos a seguinte discrição: A Universidade 
dispõe de 16 servidores localizadas todos no Departamento Tecnológico (DT), 35 Switch e cerca de 
225 Computadores, com as plataformas Windows, Linux e MAC sendo encontradas nos diferentes 
departamentos como DT, Laboratório de Ensino a Distancia (LED), nos Laboratório de informática, de 
arquitectura, de fisioterapia, de rádio e Imprensa, nas salas dos professores, sala de aula, salas de 
Administração, salas de Reitoria, sala dos provedores, nas Unidades e nos Serviço Administrativo e 
Auxiliares (SAA), Serviços Financeiros e Sociais (SFS), Serviço Executivo (SE), Serviço de 
Documentação (SD), Departamento de Intercâmbio e Formação Avançada (DIFA), Gabinete de 
Estudos e Planeamento (GEP). A figura 16 representa a esquema das infra-estruturas de comunicação 
da UniPiaget, que utiliza tanto a tecnologia Ethernet para rede física, bem como para rede Wireless 
descritas.
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Figura 16- Infra-estrutura de rede da Universidade Jean Piaget – Fonte: Divisão tecnológica (2012)
4.3 Identificação das necessidades e objectivos
4.3.1 Analise dos objectivos e restrições de negócio
Sendo a Instituição tratar-se de uma Universidade já em funcionamento, onde precisa oferecer aos seus 
utilizadores um leque variado de serviços e com longa durabilidade, optou se pela implementação de 
um sistema de cablagem estruturada, de forma a ser possível suportar um conjunto de tecnologia de 
comunicação e aplicações telemáticas (dado, voz, vídeo, multimédia), e consequentemente poderem 
acompanhar as evoluções das TIC´s, e o crescimento da instituição sem necessidade de alterações 
frequentes nos componentes instalados, também permitir o acesso ao exterior, e o acesso contínuo a 
entidades com as quais a universidade interactua na sua actividade diária.
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Tratando de um investimento considerável, a infra-estrutura a instalar deverá ter uma perspectiva
temporal o mais alargado possível com boa capacidade de evolução e expansão, não só em termos de 
número de utilizadores, como também em termos do trafego da rede e também a nível da segurança.
((Monteiro et al (2000)).
As decisões das aplicações, arquitectura, cablagem, tecnologia, mecanismos de segurança adaptados 
no projecto foram escolhidas, de forma que tenham um impacto mínimo no funcionamento da 
instituição durante a fase de instalação da rede.
O presente trabalho tem como objectivo a elaboração de um projecto de rede estruturada, para campus 
da UniPiaget mais concretamente o novo edifício Bloco D da Universidade. Essa infra-estrutura deverá 
abranger três pisos, sendo o 1º piso e 2º piso com uma área bruta de 1328 m2 e o piso 0 “cave” com 
702 m2, também devera ter a capacidade de dar resposta os todos os utilizadores da rede.
4.3.2 Caracterização do tráfego projectado para rede
Como já vimos a instituição é uma Universidade onde é preciso ter um certo grau de confiança dos 
dados circulados na rede, então para caracterização do tráfego da rede optou-se pela utilização do 
modelo cliente – servidor, que segundo Sauvé (2002), é o modelo mais utilizado actualmente e é típico 
para as organizações que querem um grande nível de fiabilidade, é um modelo permite gerir os 
recursos de modo centralizado, já que o servidor está no centro da rede, oferecendo assim um base de
dado centralizado o que evita os problemas de redundância e contradição. Ainda de acordo com Sauvé 
(2002), este modelo permite uma melhor segurança e administração a nível do servidor, também 
proporciona uma rede evolutiva, graça a esta arquitectura é possível acrescentar clientes sem estar a 
perturbar o funcionamento da rede.
4.4 Projecto lógico
A infra-estrutura lógica da rede será constituída por três subsistemas distintos: o subsistema horizontal 
que interliga os equipamento activo existente nos distribuidores de piso as sala, o subsistema de
backbone de edifício que interliga um distribuidor de um piso a outro distribuidor de piso, e 
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subsistema de backbone de campus que faz a interligação de um distribuidor de um edifício a outro 
distribuidor de edifício, incluindo equipamentos de acesso ao exterior.
No que diz respeito a subsistema horizontal é adoptado uma topologia física em estrela, constituída por 
cabo UTP de categoria 6, desde do distribuidor até cada uma das tomadas ISO 8877 (RJ45), nas salas.
A escolha da utilização de cabo UTP de categoria 6, recai pelo facto de os Cat6 serem um padrão do 
Gigabit Ethernet, permitindo performances acima 250MHZ e é adequado para 10 BaseT/100 Base TX 
e 1000 BaseT e também pelo facto da utilização da tecnologia Gigabit Ethernet no projecto.
No subsistema de backbone de Edificio, também será utilizado topologia em estrela e cabo UTP de 
categoria 6. E no subsistema de backbone de campus será utilizado cabo de fibra óptica multimodo (8 
pares), obedecendo a norma ISO/IEC 11801.
Nas salas onde existem integração de voz, serão instalado um backbone de cobre em cabo de categoria 
3, ligando o distribuidor da rede e o PPCA, para suporte dos serviços de voz.
4.4.1 Esquema e endereçamento
É necessário identificar o número de hosts que compõe a rede, para tal é definido um endereço de rede. 
Por razões de segurança a Universidade não concedeu informações sobre o endereço da rede utilizada 
na instituição, então foi escolhido um endereço fictício de classe B, no caso 172.16.0.0, com a Mascara 
255.255.0.0 e o DNS 172.16.10.2, pois parece ser mais adequado as circunstância já que a 
universidade utiliza endereços de classe B, será um endereço privado, no qual é deixado um intervalo 
de variação para as possíveis expansões. Depois de ser escolhido o endereço de rede, será apresentada 
uma atribuição de endereço a um dos pisos, como é apresentado na tabela seguinte.
Piso 2
Local de 
trabalho
Nome Host Endereço IP
Mascara 
Sub-rede
Gateway DNS
Laboratório
Bioquímica
Bg1 172.16.10.3 255.255.0.0 172.16.10.1 172.16.10.2
Bg2 172.16.10.4 255.255.0.0 172.16.10.1 172.16.10.2
Bg3 172.16.10.5 255.255.0.0 172.16.10.1 172.16.10.2
Bg4 172.16.10.6 255.255.0.0 172.16.10.1 172.16.10.2
Laboratório     
Biologia
Bl1 172.16.10.10 255.255.0.0 172.16.10.1 172.16.10.2
B12 172.16.10.11 255.255.0.0 172.16.10.1 172.16.10.2
Bl3 172.16.10.12 255.255.0.0 172.16.10.1 172.16.10.2
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Bl4 172.16.10.13 255.255.0.0 172.16.10.1 172.16.10.2
Gabinete 1
G11 172.16.10.17 255.255.0.0 172.16.10.1 172.16.10.2
G12 172.16.10.18 255.255.0.0 172.16.10.1 172.16.10.2
G13 172.16.10.19 255.255.0.0 172.16.10.1 172.16.10.2
G14 172.16.10.20 255.255.0.0 172.16.10.1 172.16.10.2
Gabinete 2 G21 172.16.10.24 255.255.0.0 172.16.10.1 172.16.10.2
G22 172.16.10.25 255.255.0.0 172.16.10.1 172.16.10.2
G23 172.16.10.26 255.255.0.0 172.16.10.1 172.16.10.2
G24 172.16.10.27 255.255.0.0 172.16.10.1 172.16.10.2
Gabinete 3
G31 172.16.10.31 255.255.0.0 172.16.10.1 172.16.10.2
G32 172.16.10.32 255.255.0.0 172.16.10.1 172.16.10.2
G33 172.16.10.33 255.255.0.0 172.16.10.1 172.16.10.2
G34 172.16.10.34 255.255.0.0 172.16.10.1 172.16.10.2
Gabinete 4
G41 172.16.10.38 255.255.0.0 172.16.10.1 172.16.10.2
G42 172.16.10.39 255.255.0.0 172.16.10.1 172.16.10.2
G43 172.16.10.40 255.255.0.0 172.16.10.1 172.16.10.2
G44 172.16.10.41 255.255.0.0 172.16.10.1 172.16.10.2
Gabinete 5
G51 172.16.10.45 255.255.0.0 172.16.10.1 172.16.10.2
G52 172.16.10.46 255.255.0.0 172.16.10.1 172.16.10.2
G53 172.16.10.47 255.255.0.0 172.16.10.1 172.16.10.2
G54 172.16.10.48 255.255.0.0 172.16.10.1 172.16.10.2
Gabinete 6
G61 172.16.10.52 255.255.0.0 172.16.10.1 172.16.10.2
G62 172.16.10.53 255.255.0.0 172.16.10.1 172.16.10.2
G63 172.16.10.54 255.255.0.0 172.16.10.1 172.16.10.2
G64 172.16.10.55 255.255.0.0 172.16.10.1 172.16.10.2
Gabinete 7
G71 172.16.10.59 255.255.0.0 172.16.10.1 172.16.10.2
G72 172.16.10.60 255.255.0.0 172.16.10.1 172.16.10.2
G73 172.16.10.61 255.255.0.0 172.16.10.1 172.16.10.2
G74 172.16.10.62 255.255.0.0 172.16.10.1 172.16.10.2
Gabinete 8
G81 172.16.10.63 255.255.0.0 172.16.10.1 172.16.10.2
G82 172.16.10.64 255.255.0.0 172.16.10.1 172.16.10.2
G83 172.16.10.64 255.255.0.0 172.16.10.1 172.16.10.2
G84 172.16.10.66 255.255.0.0 172.16.10.1 172.16.10.2
Tabela 1- Endereçamento
4.5 Projecto Físico 
4.5.1 Tecnologia
Relativamente às tecnologias de comunicação, tendo em conta as aplicações previstas e a relação 
custo/desempenho das tecnologias disponíveis, serão utilizadas as seguintes opções tecnológicas:
 Postos de trabalho sem exigência especiais – tecnologia Fast Ethernet, na variante 100 - BaseT
comutada, nos postos de trabalho sem exigências de débito elevado. O motivo da escolha é 
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pelo facto de se tratar de tecnologia com muito bom desempenho e normalizada (norma IEEE
802.3);
 Postos de trabalho com exigência especiais - tecnologia Gigabit Ethernet na variante 1000-
BaseT, nas ligações dos servidores informáticos e posto de trabalho com necessidade especiais.  
 Ligações de voz – ligação de tecnologia VOIP
A especificação do posto de trabalho sem exigências especiais refere-se por exemplo a salas ou sítios 
onde não existe necessidades de muitos computadores, logo não precisa de tecnologias de alta 
velocidade para transferência de dados. E consequentemente a especificação do posto de trabalho com 
exigências especiais, refere-se por exemplo as salas que possuem grande quantidade de computadores 
e que precisam de tecnologias de grande velocidade para transferência de dados.
Tudo isso leva-nos a escolher a tecnologia Gigabit Ethernet, pelo facto de ser uma tecnologia que 
oferece maior largura de banda, possuí desempenho 10 vezes maior do que a tecnologia Fast Ethernet
para ligação entre comutadores e servidores. Além disto, segundo Moura (1998), a Gigabit Ethernet
traz também características que o permitem funcionar como uma rede inteligente.
4.5.2 Localização dos Equipamentos 
O número de tomadas e a localização devem ser estudados de acordo com as necessidades actuais e 
previsíveis dos serviços da instituição. De acordo com as plantas25, Em cada sala, correspondente a 
cada piso, será instalado tomada ISO 8877 dupla de categoria 6, sendo servidas a partir de um 
distribuidor principal. Este distribuidor principal, ficara localizado num dos gabinetes do lado direito
do piso 1, permitindo assim uma fácil interligação entre os pisos. Será equipado com painéis passivos 
de patching para a ligação as tomadas e também com switch, firewall e router.
Então no piso 1 além do switch instalado no distribuidor principal, será instalado mais três switch, uma 
num dos Gabinetes do lado esquerdo e as outras no laboratório de Química e Microbiologia. O piso 0 
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“cave”, será composto por dois switch, localizado numa das salas de C. de Incubação das Empresas e 
na Oficina de Manutenção. E o piso 2 terá cinco switch, localizado num dos Gabinetes do lado direito 
e num dos Gabinetes do lado esquerdo, na sala de Leitura e nos laboratórios de Bioquímica e Biologia. 
Relativamente as tomadas, o piso 0 terá cerca de 31 tomada ISO 8877 (RJ45) dupla correspondente a 
10 posto de trabalho (2 sala de C. de Incubação das Empresas, 2 sala de Associação dos Estudantes, 2 
sala de Armazém de Matérias Didácticos, 1 sala de Armazém de Manutenção, 1 Oficina de 
Manutenção, 1 sala Atendimento e 1 sala de Direcção).
O piso 1 terá cerca de 45 tomada ISO 8877 (Rj45) dupla correspondente a 18 posto de trabalho (2 sala 
de Fisioterapia, 5 Gabinetes, 3 sala de Aulas, 2 salas de Praticas Medicas, 3 Laboratórios, 1 
Consultório Medico, 1 Anfiteatro e 1 Auditório) e um ponto de acesso a rede Wireless localizada na 
sala de convívio.
E o piso 2 será instalado cerca de 58 tomada ISO 8877 (RJ45) dupla, correspondente a 25 posto de 
trabalho (11 sala de Aula, 2 Laboratório, 8 Gabinetes, 1 sala de Microscopia, 1 sala de Fisiologia, 1 
sala de Macronatomia, e 1 sala de Leitura) e um ponto de acesso a rede Wireless localizada na sala de 
leitura. De seguida apresenta-se uma tabela com as informações das quantidades dos equipamentos 
utilizados.
Piso Switch Tomadas ISO 8877 dupla
Piso “0” 2 31
Piso “1” 4 45
Piso “2” 5 58
Tabela 2- Especificação das quantidades dos equipamentos utilizados
O cabo UTP directo é o patch cable mais comum utilizado na área de trabalho. Este tipo de cabo é 
usado para conectar dispositivos finais, como computadores, à rede. Quando um hub ou switch é 
colocado na área de trabalho, um cabo crossover (cruzado) é normalmente usado para conectar o 
dispositivo à tomada de parede.
                                                                                                                                                                      
25 Ver Anexo
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As ligações do subsistema horizontal, ou seja a conexão vertical (Banckbone) serão suportadas por 
switch de tecnologia Gigabit Ethernet sobre fibra Óptica multimodo. Será equipado com portas de 
100-BaseT destinadas ao posto de trabalho com menos necessidades especiais, e com portas 1000-
BaseT, destinadas ao posto de trabalho com exigências especiais, isto assenta em princípio de gestão 
de largura de banda, uma vez que nem todos os postos de trabalho terão as mesmas necessidades.
4.5.3 Especificação dos equipamentos utilizados no cabeamento
4.5.3.1 Especificação dos equipamentos passivos para cablagem
Ao planejar a instalação de um cabeamento LAN, existem quatro áreas físicas a serem consideradas, 
tais como:
 Área de Trabalho 
 Sala de telecomunicações, também conhecida como instalação de distribuição
 Cabeamento backbone, também conhecido como cabeamento vertical
 Cabeamento de distribuição, também conhecido como cabeamento horizontal
Os equipamentos passivos são os distribuidores devidamente equipados com painéis de ligação (patch 
panels), cabo UTP, as tomadas de conectores ISO 8877 e chicotes de patching (patch cords), também 
pode ser ligado todo o equipamento da rede local e incluindo equipamento destinados a comunicação 
com o exterior. Para a determinação da configuração do distribuidor serão seguidas as seguintes 
normas:
 As dimensões estabelecidas terão que ser de acordo com o número de tomadas servidas e o 
equipamento previsto, deixando uma margem para instalação de equipamentos adicional que se 
venha a revelar necessário;
 A determinação do número de painéis será de forma a deixar alguma margem para a eventual 
instalação de tomadas;
 As ligações das tomadas ISO 8877 e as ligações ao PPCA são colocados em painéis diferentes;
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 È colocado um guia de patching entre cada dois painéis e entre os painéis e o equipamento 
activo;
 O comprimento dos cabos segue as normas estabelecidas pelo padrão ANSI/TIA/EIA-568-B, 
que especifica que o comprimento combinado total do cabo, que cobre as quatros áreas 
mencionadas acima é limitado a uma distância máxima de 100 metros por canal. Este padrão 
específica que pode haver até 5 metros de patch cable na conexão dos patchs panels. Pode 
haver até 5 metros de cabo do ponto final do cabo na parede até o telefone ou computador.
Na interligação dos distribuidores (switch), entre os edifícios será usado cabo de fibra óptica 
executando a norma IEC 793-1, IEC 793-2, IEC 794-1 e a recomendação G.652 da ITU-T, adoptadas 
pela norma ISO/IEC 11801:
 Cabo de 8 fibras multimodo, graded-index, destinado ao uso no interior;
 Ligado por fusão de pigtail ou através da técnica hot-melt, com fichas ST;
 Os bastões incluídos nas fichas ST para terminação das fibras deverão ser de material cerâmico 
para evitar enferrujamento nas terminais;
 Diâmetro do núcleo (cure) de 50 um (opcionalmente 62,5 um);
 Diâmetro da bainha de 125 um;
4.5.3.2 Especificação dos equipamentos activos de dados 
O único dispositivo activo a instalar na rede de dados e o switch, pois os outros dispositivos, só podem 
ser instalados ou actualizados na sala de distribuição (Divisão tecnológica). As peças mais relevantes 
de equipamentos neste caso são os switch 100-Base-T e 1000-BaseT. O switch terá como função o 
suporte da ligação dos servidores, aos postos de trabalho.
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4.5.3.3 Directriz para os equipamentos activos instalados   
 Normalização – devem ser utilizados equipamentos que respeitam as normas internacionais 
relativas a comunicação de dados e protocolos de comunicação, concretamente, normas ISO, 
ITU-T, IEEE, EIA e às normas de facto IETF (Internet Engineering Task Force);
 Modularidade – preferencialmente, deverá ser utilizada equipamentos modulares ou de 
funcionalidade equivalente, reconfiguráveis, de forma a poderem acompanhar modificações na 
infra-estrutura;
 Expansibilidade – deverá ser utilizadas equipamentos com capacidade vaga e margem para 
futuras expansões, de forma a poderem acompanhar o crescimento da infra-estrutura;
 Funcionalidade – a comunicação entre todos os equipamentos da rede deverá ser realizada em 
modo full-duplex, os equipamentos deverão suportar a arquitectura de comunicação TCP/IP;
 Disponibilidade – referente ao percentual de tempo em que a rede encontra disponível sabendo 
que este é um factor crucial para um negócio, os equipamentos deverão possuir características 
de tolerância a falhas, na medida em que deverão dispor de capacidades de auto-diagnóstico e 
de possibilidade de montagem de fontes de alimentação redundantes e de substituição de 
módulos sem interrupção do funcionamento;
 Segurança – os equipamentos deverão dispor de uma segurança, que garantam protecção contra 
intrusões, escutas e outros ataques à segurança dos equipamentos, aplicações e informação. 
Estas características ganham particular relevância nos equipamentos de subsistema de acesso 
ao exterior;
 Facilidades de gestão – os equipamentos deverão dispor da possibilidade, gestão e 
monitorização remota e permitirem login remoto para tarefas de manutenção e monitorização
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4.5.3.4 Especificação das condições de montagem
A instalação do distribuidor, dos cabos e tomadas deverá ser feita de acordo com as normas de 
cablagem estruturada. De seguida é apresentada os aspectos mais relevantes em relação a montagem:
Monteiro et al (2000).
 Os equipamentos a instalar no distribuidor têm um consumo máximo de 100W;
 O entalhe de fixação das tomadas ISO 8877 nos painéis de patching deverá ficar colocado na 
parte interior da tomada;
A instalação de cabos UTP deverá ser efectuada de acordo com os seguintes princípios:
 Os comprimentos de cabo não poderão ultrapassar 90 metros;
 Os cabos UTP serão instalados, devidamente fixados, em calha metálica a instalar no 
pavimento.
 Os cabos deverão ser identificados de forma clara e permanente com número da tomada a que 
corresponde;
 A passagem do cabo deve ser feita com cautela, de modo a serem evitadas as dobras que 
poderão causar a degradação das propriedades eléctricas do cabo;
 Durante a instalação deve ser respeitado um raio de mínimo de curvatura de 8 vezes o diâmetro 
do cabo, tal como especificado na norma ISO/IEC 11801;
 A ligação dos cabos UTP as tomadas e aos painéis de ligação deve ser efectuada segundo a 
norma ANSI TIA/EIA 258A;
4.5.4 Características dos equipamentos utilizados
 Switch - é o modelo ECS3510-26T, que se destaca pelo seu “alto desempenho Fast Ethernet
Layer 2 Layer 4”, e pela inclusão de 24 portas 10/100 e 2 portas Combo Gigabit Ethernet (RJ-
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45/SFP). Oferece conectividade Fast Ethernet em vários ambientes, quer seja num bastidor de 
um pequeno escritório ou em campo universitário. Oferece suporte para Voice VLAN e para Q-
in-Q, de modo a possibilitar aos ISP o transporte do trafego de vários clientes pelas suas redes.
As duas portas Combo Gigabit Ethernet servem para uplinks de cobre e fibra disponibilizando 
ligações de alta velocidade para servidores e backbones.
4.6 Orçamento
Componente Quantida
de
Custo unidade 
(Euro)
  Custo 
Total
Switch de 24 Porta 10/100
2 Porta Combo Gigabit Ethernet
11 340€ 3740€
Tomada ISO 8877 CAT 6 dupla, blindada 134 0,29€ 38,86€
Bobina de Cabo UTP CAT 6 rolo de 305mts 11 175,00€ 1925,00€
Cabo CAT 3 (para ligação ao PPCA) 150 0,60€ 90,00€
Painel para conectores ISO 8877 blindado CAT 6, com 24 
posição
12 36,00€ 432,00€
Painel de voz CAT 3, com 12 posições equipadas 12 70,00€ 840,00€
Chicote UTP de 3 m (ligação aos equipamentos terminais) 120 1,98€ 237,6€
Chicote CAT 3 de 1,5 m (ligação de patching de voz) 96 1,00€ 96,00€
Caixa de pavimento (para aplicação de tomadas ISO 8877) 72 0,60€ 43,2€
Calha de pavimento 200x40mm,com divisória 225 1,98€ 445,5€
Router 1 91,95€ 91,95€
Total Total 
=7980,11€
Tabela 3: Orçamento
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Conclusão
Segundo alguns dados, estudos recentes revelam que 70% dos problemas encontrados em redes locais 
estão relacionados com a cablagem. Esse facto é só um dos vários motivos pelo desenvolvimento de 
um projecto de rede de computadores nas organizações. Por mais que as organizações estejam 
actualizadas ao novo mundo da era tecnológica, apropriando das melhores tecnologias e equipamentos, 
para que tenham um melhor aproveitamento da rede, terão a necessidade de desenvolver um projecto 
de rede bem estrutura e ter especial atenção na escolha da cablagem. 
Pois só com uma boa organização da estrutura de cablagem da rede, poderão tirar o total proveito dos 
seus modernos equipamentos e a tecnologia da rede implementada, a escolha reflectirá na garantia e de 
uma longa fiabilidade da infra-estrutura. Quando a cablagem é feita de forma desregrada, ou seja sem 
uma organização de estrutura a manutenção da rede torna impossível o que causa diversos problemas 
na rede.
No decorrer do desenvolvimento deste projecto, foi apresentado vários conceitos dentro de rede de 
computadores, entender os aspectos de segurança, as etapas principais para a elaboração de um 
projecto de rede de computadores bem estruturada, de modo a que satisfizesse um dos objectivos 
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inicias desta memória, que tenciona apresentar a importância de um projecto de rede de computadores 
para o bom funcionamento da comunicação nas organizações.
Com a realização deste trabalho pode-se dizer que atingiu-se os objectivo inicialmente traçados, já que 
com o desenvolvimento do caso prático podemos dizer que através da implementação de um projecto 
de rede de computador é possível ter vários benefícios para as organizações tais como:
 O bom funcionamento da rede e compartilhamento de recursos e informação;
 Facilidade na comunicação entre os utentes da organização;
 Melhor estrutura da rede pois permite ter uma rede bem organizada, 
 Diminuição de custos com os equipamentos;
 A manutenção da rede torna mais fácil já que foi planeada toda estrutura de cablagem e assim 
diminui os custos da manutenção da rede oferecendo uma viabilidade e estabilidade da rede.
No entanto para elaboração desse projecto de rede foi implementada uma estrutura de cablagem 
estruturada de acordo com os princípios e normas em vigor, de modo a permitir uma estabilidade no 
funcionamento da instituição, possibilitando a uma boa disponibilidade da rede e também oferecendo 
condições para a sua expansão. As opções tecnológicas tomadas ao nível dos equipamentos foram de 
acordo com as características e qualidades apresentadas de modo a satisfazer as necessidades dos 
alunos e todos os utentes da universidade.
Além do caso prático sobre projecto de rede de computadores, no qual retrata um dos blocos da 
UniPiaget, caso do bloco D que ainda esta em fase de construção, também foi aplicado alguns 
questionários sobre as características das infra-estruturas de redes em algumas Universidades da Praia 
com a finalidade de entender melhor as estruturas tecnológicas de comunicação de cada uma das 
Instituições inqueridas, de modo a que respondesse as perguntas de partidas colocadas que refere a 
existência de projecto estruturado para a rede e a se um rede bem estruturada e eficiente tem que 
começar pelo um projecto de rede.   
Projecto de Rede de Computadores - Edifício D da UniPiaget
101/107
Então após o término deste estudo, é possível concluir que poucas Instituições elaboram um projecto 
estruturado para rede, pois num universo de 5 instituição 1 respondeu positiva a questão da existência 
de um projecto de rede. As outras nos quais deram respostas negativas, replicaram que de acordo com 
as necessidades que surgem, elas vão acrescentando mais componentes na rede. Não possuem um 
documento de rede que comprova que toda a rede foi planeada e estruturada, existe um esboço no qual 
é acrescentada os demais que faltam para a rede. 
No que se refere a eficiência da rede pode-se concluir que para uma rede estruturada seja eficiente é 
preciso começar por um projecto de rede, isto porque com o planeamento do projecto de rede podemos 
verificar e escolher melhores tecnologias adaptados as nossas necessidades, podendo relaciona-los de 
modo a que permitisse uma melhor gerência de comunicação entre os dispositivos e assim torna-los 
mais adaptáveis as mudanças. Com um projecto de rede desenvolvido a rede fica mais eficiente porque 
existe menos problemas de manutenção dos equipamentos, o que torna a rede mais rápida.  
Segundo Araújo (2008), os projectos podem ser tomados sempre como ponto de importância principal 
porque eles são os primeiros responsáveis pelo sucesso ou não do produto final. Sendo assim, 
propomos que todas as organizações quer sejam universidades, empresas ou instituições desenvolvam 
ou elaborem um projecto de rede de computadores estruturada, para que possa servir de base para as 
futuras expansões e alterações do sistema. Um projecto de rede estruturado não deve ser feito apenas 
para obedecer necessidades actuais da organização mas sim para que esteja em conformidade com as 
tecnologias futuras. 
A existência de um documento de projecto de rede apresentando toda a estrutura da rede, também 
facilita o trabalho dos demais que futuramente possam vir expandir e a administrar a rede.  
Projecto de Rede de Computadores - Edifício D da UniPiaget
102/107
    
Projecto de Rede de Computadores - Edifício D da UniPiaget
103/107
Bibliografia
Araújo, R. P. L. (2008). Importância do Projecto no Empreendimento. Disponível em <
http://www.administradores.com.br/informe-se/artigos/importancia-do-projeto-no-
empreendimento/22532/> [consultado a 06 de Junho de 2012] 
Barros, O. (2006). Segurança de Redes Locais com Implementação de VLANs.
Boghi, C.& Shitsuka, R. (2002). Sistema de Informação: Um enfoque dinâmico. Editora Erica -São 
Paulo. ISBN: 85-7194-927-1.
Carneiro, A. (2002). Introdução à Segurança dos Sistemas de Informação: Segurança - Um factor de 
sucesso! Auditoria, política e benefício da segurança, FCA- Editora de informática, Lda, ISBN: 972-
722-315-X. 
Carriço, J.A. (1998). Redes de Computadores. Universidade Aberta. – Lisboa, ISBN: 972-674-250-1;
Eduardo. L. (2008). Redes de Computadores: Disponível em< 
http://wendelviana.wordpress.com/2008/04/> [consultado em 27 de Maio de 2011]
Projecto de Rede de Computadores - Edifício D da UniPiaget
104/107
Forouzan, B. (2006). Comunicação de Dados e Redes de Computadores; Tradução Glayson Eduardo 
de Figueiredo. 3ª Edição, Porto alegre. ISBN: 85-363-0614-9.
Gouveia, J., & Magalhães, A. (2003). Hardware para PCs e Redes: Curso completo. Lisboa, FCA-
Editora de informática Lda. ISBN:972-722-445-8;
Gouveia, J., & Magalhães, A. (2005). Redes de Computadores: Curso completo. Lisboa, FCA- Editora 
de informática Lda.
Horton, M., & Clinton, M. (2003). Segurança de Redes: referência rápida. -Rio de Janeiro: 
Elsevier.ISBN:85-352-1351-1.  
Kurose, J., & Ross, K. (2003). Redes de Computadores e a Internet: uma nova abordagem. - São 
Paulo: Addison wesley.
Loureiro, P. (2003). TCP/IP em Redes Microsoft para Profissionais, 5ª Edição, FCA- Editora de 
informática, Ltda.
Machado, C. (1996). Cabeamento Estruturado e Projecto para Redes Locais. Disponível em 
<http://www.apostilando.com/download_final.php?cod=2422&autenticado=nao> [consultado a 23 de 
Julho de 2011]      
Mamede, H. (2006). Segurança Informática nas Organizações: Modelos e Políticas de segurança; 
desenvolvimento de código seguro em .Net e Java; Ferramentas e mecanismos de protecção e 
auditoria; FCA- Editora de informática, Lda, ISBN-13: 978-972-722-411-8, ISBN-10: 972-722-411-5.
Matos, A. J. (2003). Dicionário de Informática e Novas Tecnologias. Editora de informática-Lousã. 
ISBN:972-722-311-7.
Microsoft corporation (2000), Dicionário Pratico de Informática. Editora Mc Graw-Hill de Portugal, 
ISBN:1-57231-862-7.
Projecto de Rede de Computadores - Edifício D da UniPiaget
105/107
Monteiro, E., & Boavida, F. (2000). Engenharia de Redes Informáticas. FCA- Editora de informática, 
Lda, 2ª Edição, ISBN: 972-722-203-X;
Moraes, A., & Cirone, A. (2003). Redes de Computadores da Ethernet a Internet: Tecnologias e 
padrões; Wireless Lan protocolos; Segurança na internet; Arquitectura cliente/servidor; Editora Erica -
São Paulo. ISBN: 85-7194-957-3.
Moreira, A. (2007). Cablagem de Rede Estruturada. Disponível em 
<http://www.dei.isep.ipp.pt/~andre/documentos/cablagem-estruturada.html> [consultado a 26 de 
Agosto de 2011] 
Morimoto, C. (S/D). Redes: Guia completo 3ª Edição. Disponível em 
<http://www.ebah.com.br/content/ABAAAenmsAE/guia-completo-redes-carlos-morimoto#> 
[consultado a 13 de Junho de 2011]
Moura, A. S. (1998). Gigabit Ethernet: Um Novo Horizonte. Disponível em 
<http://www.rnp.br/newsgen/9802/gbe-intr.html> [consultado a 09 de Maio de 2012]
Pereira, E. V. (2007). Sistemas de Detecção de Intrusões.
Pinheiro, J (2006). Caracterização da Rede existente. Disponível em 
<http://www.projetoderedes.com.br/artigos/artigo_caracterizando_a_rede_existente.php >, consultado 
a [20 de Agosto de 2011]  
Pinheiro, J. (2006). Projecto de Redes Lógica- Topologia. Disponível em 
<http://www.projetoderedes.com.br/aulas/aulas_construcao.php>, consultado a [26 de Agosto de 
2011] 
Rocha, L. T. (2009). Um pouco de cabeamento. Disponível em 
<http://lucasrocha.redeaberta.com.br/?tag=cabeamento-estruturado-capo-utp-cabo-fibra-otica-redes-
cpd-backbone-montar-rede-tutorial-rede> [04 de Novembro de 2011]
Projecto de Rede de Computadores - Edifício D da UniPiaget
106/107
Santos, D. L. (2007). Redes e Infra-estrutura. Disponível em 
<http://www.apostilando.com/download_final.php?cod=3162&autenticado=não>, consultado a [23 de 
Julho de 2011]
Sauvé, J. P. (2002). Projecto de Redes de Computadores. Disponível em 
<http://www.dsc.ufcg.edu.br/~jacques/cursos/2001.2/pr/>, consultado a [20 de Agosto de 2011]
Silva, E. R. (2006). Redes Universitárias Segurança e Auditoria.  
Soares, L., & Lemos, G., & Colcher, S. (1995). Redes de computadores: das Lans, Mans e Wans às 
redes ATM; 6ª Edição revista e ampliada. -Rio de Janeiro: editora campus.  
Sousa, L. (1999). Redes de computadores: Dados, voz e imagem. Editora Erica - São Paulo. ISBN: 85-
7194-590-X.
Sousa, L. (2009). Redes de Computadores: Guia Total; Tecnologia, Aplicações e Projecto em 
Ambiente Corporativo. Editora Erica - São Paulo. ISBN: 978-85-365-0225-0.
Tanenbaum, A. S. (1996). Redes de Computadores. Rua 7 de Setembro, 111-16º andar 200050-002 
Rio de Janeiro RJ Brasil: Editora campus, Ltda. 
Tittel, E. (2002). Rede de Computadores: The MC Graw - Hill companies ine; ISBN: 85-363-0193-7;
Véstias, M. (2009). Redes Cisco: para profissionais 4ª Edição Actualizada e Aumentada; Fundamentos, 
Configuração e Ferramentas de rede, Estudo completo de todos os assuntos do curso Cisco Certified 
Network Associate (CCNA). FCA-Editora de informática, Lda. ISBN: 978-972-722-506-4.   
Vieira, A., & Lucena, M. (2005). Apostila de Redes e Cabeamentos. Disponível em 
<http://www.apostilando.com/download.php?cod=2195&categoria=Redes> [consultado a 17 de 
Agosto de 2011]
Projecto de Rede de Computadores - Edifício D da UniPiaget
107/107
Anexos



Questionários
O presente questionário é elaborado como auxílio da elaboração da memória 
monográfica por forma a obter o título de licenciatura em Engenharia de Sistemas e 
informática, na universidade Jean Piaget de Cabo Verde.
A realização destes questionários tem como intuito, obter informações acerca das 
infra-estruturas de rede de algumas instituições de Ensino Superior na Praia, por
forma a obter conhecimento das redes nas principais instituições da capital. 
1. Existe uma infra-estrutura de rede nesta Universidade?
             Sim
             Não           
2. Qual é o tipo de tecnologia (Meios de Comunicação) é utilizada?
2.1. Cabeado                         2.2. Wireless
UTP                                WiMax
STP                                 WiFI
Coaxial
Fibra óptica          
            
3. Quantos domínios de Broadcast (Redes) existem?
              _______________________ 
4. Existem redes remotas?
                     Sim
                     Não
5. Quais são os tipos de conexões remotas?
Dados    Web Outra________________
6. Classifique de 0 a 5, utilizando um X em cima dos respectivos números, as seguintes 
características da sua rede?
Segurança
Estabilidade
Escalabilidade
Portabilidade
Interoperabilidade
Disponibilidade
7. Existe monitorização e manutenção da rede?
                                                        Sim 
                                                      Não
8. A rede é convergente (Rede de Telefone, Vídeo, Voz, Dados na mesma rede)?               
                                                        Sim 
                                                        Não
9. Que tipo de serviço a rede suporta?
                                  Voz    
                                  Vídeo     
                                  Dados   
                                  Web
1 2 3 4 5
1 2 3 4 5
0 1 2 3 5
0 1 2 3 4 5
0
0
1
1
2
2
3
4
3
4 5
4 5
0
0
10. Qual a média de hosts (Computadores, Impressora e outros dispositivos)?
          
                                                      0 a 20
                                                      50 a 200
                                                      200 a 300
                                                       300 ou mais
11. Foi criado um projecto para sua rede?
                                                     Sim
                                                     Não
12. Se existe um projecto de rede, quando foi criado?
                                                  Antes 
                                                  Depois
